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摘要: 针对拜占庭攻击下智慧工厂的防御问题, 本文提出了一种基于以太坊的安全机制. 首先, 本文提出一种基

于参考圆的层级信息流动机制. 在该机制下, 系统将节点分为普通节点与关键节点, 占多数的普通节点通过对占少

数的关键节点的作恶概率进行评估, 降低恶意关键节点作恶的成功率. 其次, 本文提出信誉驱动的贝叶斯推理方法

作为普通节点评估恶意关键节点行为的凭据, 通过综合考虑节点的信誉与节点间的物理距离等因素, 提高评估准确

率. 最后, 本文使用协作机械臂作为仿真场景验证所提出方法的可用性与有效性.
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1 引引引言言言

随着人工智能、区块链、大数据等新兴技术的蓬

勃发展, 传统工业逐步迈向工业4.0时代[1–3]. 智慧工

厂是传统制造业在工业4.0时代升级后的产物[4], 其意

义在于, 通过将上述新兴技术应用在传统工厂车间当

中, 使得工业设备之间实现信息交互, 数据之间实现

碰撞与融合, 传统制造业实现升级与转型, 从而达到

减少开支, 提升生产效率的目的[5]. 然而, 近年来随着

工厂智能化的不断推进, 工业系统当中暴露的安全漏

洞也越来越多, 安全事件发生的频率也变得越来越高.
2020年3月, 钢铁制造商EVRAZ公司在北美分支机构,
包括加拿大和美国的钢铁生产厂均遭受了勒索软件

Ryuk攻击, 导致其在北美的分支机构瘫痪, 大多数工

厂停止生产; 5月, 瑞士铁路机车制造商Stadler披露公

司遭遇黑客窃取公司数据, 导致公司遭受黑客勒索;
2021年11月初, 美国大型乳制品供应商SchreiberFo-
ods遭到勒索软件攻击, 导致系统宕机. 这些安全威胁

影响了工业生产的正常运行, 给企业带来了巨大的损
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失[6].

区块链是近年来兴起的一项技术, 是密码学、共识

算法、分布式数据库等一些传统理论的有机结合[7].
作为一种分布式账本, 区块链拥有透明性、不可篡改

性及可追溯性等优良性质, 能够有效地对抗数据泄

露、数据窜改、恶意数据注入等攻击[8]. 然而, 诸如比

特币与以太坊等区块链难以有效地应对拜占庭攻

击[9]. 拜占庭攻击指的是系统当中存在若干个节点被

攻击者占据, 通过发送虚假消息来扰乱系统的正常运

行[10]. 为了解决以区块链作为架构的智慧工厂中存在

的拜占庭攻击问题, 学术界与工业界做出了许多努

力[11–15]. 某些区块链在设计时就考虑到了拜占庭容

错问题, 在此基础上诞生了以实用拜占庭容错算

法 (practical Byzantine fault tolerance, PBFT)算法为

共识算法的区块链[11]. 典型的以PBFT为共识算法的

区块链有Hyperledger Fabric与Hyperledger Indy[12].
基于该共识, 学术界也做了相当多的工作去提升区块

链的拜占庭容错能力与吞吐量. 文献[13]提出了一种

双链结构的区块链, 该区块链包含了事务链与信誉链.
信誉链采用结合集体签名的同步拜占庭容错, 以对抗

拜占庭攻击. 文献[14]对PBFT算法进行改造, 使得该

算法在让系统具备拜占庭容错能力的同时, 又具备了

高吞吐量. 在该算法的Request阶段, 区块链网络中的

控制器会对所有的节点发送验证区块. 这些区块链在

主节点进行验证, 并由由节点充当的代理记录主节点

验证成功率. 该成功率会作为主节点选取阶段的参考.
上述的几项工作虽然采取了PBFT共识算法使得网络

具备了拜占庭容错, 但也使得网络的通讯复杂度达到

了O(n2)[11]. 因此, 此类算法只能用在小规模的网络

当中. 诚然, 有像文献[15]的工作考虑到了大规模节

点的状态, 但该文献还是将PBFT作为区块链的共识

算法, 并在此基础上提升区块链的吞吐量. 因此,
PBFT算法带来的通讯消耗还是无法避免. 为了使得

将区块链作为底层的智慧工厂在运行时具有可以承

受的通讯消耗, 可以将以PoW(proof of work)为共识

的以太坊作为智慧工厂的架构. PoW算法具有O(n)

级别的通讯复杂度, 比起PBFT的O(n2)通讯复杂度来

说是可以接受的[11, 16]. 然而, 以PoW为共识的以太坊

并不具备对抗拜占庭攻击的能力. 如何使得将以太坊

作为架构的智慧工厂拥有对抗拜占庭攻击的能力, 是
本文主要研究的问题.

具体的, 本文提出了基于以太坊的安全防御策略,
包含基于参考圆的信息层级流动机制与信誉驱动的

贝叶斯推理方法. 首先, 本文提出了基于参考圆的信

息层级流动机制. 在该机制下, 基于节点与参考圆的

相对位置关系, 系统将节点分为占多数的普通节点与

占少数的关键节点(分别对应第3部分的士兵节点与将

军节点). 通过信息的层级流动, 普通节点对关键节点

的作恶概率进行评估, 从而降低恶意关键节点攻击的

成功率. 其次, 本文将信誉机制与贝叶斯推理方法相

结合, 提出了信誉驱动的贝叶斯推理方法. 该方法将

节点的信誉值与节点间的物理距离等因素作为先验

知识, 提高了普通节点对关键节点作恶概率评估的准

确性. 最后, 本文模拟了一个遭受拜占庭攻击的智慧

工厂场景, 并基于该场景对本文提出的安全防御策略

的有效性进行了验证.

本文的主要贡献可以总结为以下两点:

1) 提出了基于以太坊的安全防御策略, 在不依赖

PBFT算法的同时, 使得智慧工厂具备对抗拜占庭攻

击的能力;

2) 提出了恶意值约束的信誉更新策略, 使得智慧

工厂能够去发掘一些以相对保守的方式攻击系统的

节点. 此类节点会在其信誉值比较高时肆意攻击系统,
在其信誉值比较低时又将自身伪装成良性节点去隐

藏自身.

本文的其余部分如下: 第2部分介绍了一些关于以

太坊与拜占庭通过攻击的基本概念; 第3部分介绍了

所提出的安全策略的具体方法; 第4部分描述了实验

的具体配置与实验结果; 第5部分是对本文的总结.

2 以以以太太太坊坊坊与与与拜拜拜占占占庭庭庭攻攻攻击击击的的的基基基本本本概概概念念念

本节将介绍以太坊的基本架构与运行流程, 并对

拜占庭攻击的基本概念进行简要阐述.

2.1 以以以太太太坊坊坊

2.1.1 以以以太太太坊坊坊基基基本本本架架架构构构

以太坊是Vitalik Buterin在2013年发布的以太坊

黄皮书当中所提出的一种新型区块链[17]. 如图1所示,
以太坊主要由应用层、合约层、激励层、共识层、网络

层、数据层组成. 而在这6层中, 对于用户比较重要的

是合约层中的智能合约与以太坊虚拟机、数据层中存

储着区块信息、账户信息与交易信息的世界状态, 以
及共识层中的共识算法. 其中, 智能合约是在以太坊

中由用户发起创建合约交易进行创建的, 被所有用户

接受的可执行的代码. 智能合约编译后的应用二进制

接口(application binary interface, ABI)与字节码被系

统存储在相应的合约账户当中, 供其他账户去调

用[18–19]; 以太坊虚拟机 (ethereum virtual machine, E-
VM)为智能合约的运行提供了类似沙箱的环境, 这使

得本地环境对代码运行产生的影响可以被忽略, 从而

达成输入输出的无干扰对应关系[20]; 世界状态中存储

着所有账户的信息, 包括余额、公钥等; 共识算法为以

太坊账户间的记账权的归属提供了凭据. 账户通过共

识算法获得记账权, 再将自己打包的区块发送至区块

链上, 从而实现了账本的记录与区块链的延长. 在以

上基础上, 工业设备可以通过连入以太坊平台, 获得

相应的私钥, 并成为以太坊当中的合法节点. 以太坊
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中的节点可以分为轻节点与全节点. 其中, 轻节点只

存储可以去获取完整区块信息的的区块头, 而全节点

存储完整的区块信息[21]. 在资源有限的智慧工厂的场

景下, 轻节点一般由资源有限的硬件充当. 相对的, 全
节点一般由计算与存储资源充裕的硬件充当. 轻节点

负责将来自账户的交易发送至由全节点充当的矿工

节点. 全节点作为矿工节点负责将这些交易打包成区

块, 并上传至区块链,

GasPoW

 分布式
应用程序

图 1 以太坊架构

Fig. 1 The structure of Ethereum

2.1.2 以以以太太太坊坊坊运运运行行行流流流程程程

基于交易的以太坊的运行流程可以用交易的生命

周期来描述, 如图2所示, 交易的生命周期始于外部账

户发起一笔交易. 交易在被创建及签名后被交易发起

账户发送至相应节点进行验证, 在验证通过后被节点

发送至矿工节点的交易池. 在某个矿工节点执行PoW
算法并获得记账权后, 该节点执行其交易池当中的若

干个交易, 并将这些交易打包成区块, 上传至区块链

中. 在交易执行过程中, 若该交易是创建合约的交易,
则以太坊为该合约创建一个存储着该合约的字节

码、ABI等信息的合约账户. 若该交易是普通交易, 则
以太坊根据该交易中的信息将交易中包含的数据发

送至相应账户. 若该交易是调用合约的交易, 则以太

坊根据合约地址找到相应的合约, 根据交易中的输入

参数对合约进行调用. 最后, 当交易执行完毕后, 以太

坊修改存储着账户信息的世界状态, 并更新链上存储

的账户信息.

2.2 拜拜拜占占占庭庭庭攻攻攻击击击

拜占庭攻击(Byzantine attack)问题, 最早是在文献

[10]当中由Leslie Lamport, Robert Shostak和Marssha-
ll Pease共同提出来的. 该问题指的是一群拜占庭军队

围绕着敌方的城市驻扎. 各支军队的将军们只能通过

信兵互相通信. 当由信兵传递的进攻方案在将军间达

成一致时才开始进攻. 在此期间, 信兵被认为是诚实

的, 而将军可能存在叛变行为. 叛变的将军会传递虚

假消息迷惑其他将军, 使得进攻方案难以实施. 如何

在存在叛变将军的情况下使将军们的意见达成一致,
是拜占庭攻击问题要解决的首要问题. 在工业互联网

当中, 关键节点可以被看作是拜占庭将军. 当被控制

成为恶意节点后, 该节点就会发动拜占庭攻击去扰乱

系统的正常运作, 如通过发送虚假的消息来扰乱系统,
使得系统的功能受到限制[22–23].

图 2 交易的生命周期

Fig. 2 The lifecycle of transactions

3 基基基于于于以以以太太太坊坊坊的的的安安安全全全防防防御御御策策策略略略

本节详细介绍基于以太坊的安全策略. 首先, 介绍

将以太坊作为架构的智慧工厂应用场景, 如图3所示.
在该智慧工厂场景下, 存在协作机械臂将货物进行组

装打包, 并有无人车将打包完的货物运送到相应的地

点进行装车. 此外, 从区域边缘网关继承算力的本地

边缘网关(后文简称为网关)为整个工厂提供算力支

持[24]. 机械臂可将实时要求低且计算复杂度大的任务

发送至网关进行处理, 而将计算复杂度低且实时性要

求较高的计算任务留在本地处理[25]. 在以太坊架构

下, 为工厂提供算力的网关注册为以太坊平台上的全

节点, 而协作机械臂注册为以太坊平台上的轻节点.
当轻节点有处理计算任务或是发送消息的需要时, 将
计算任务或是消息作为交易的数据段卸载给全节点

进行处理. 全节点作为矿工在执行PoW共识获取记账

权后, 执行交易池中的交易并将其打包成区块上传至

区块链. 在执行交易的过程中, 若该交易包含计算任

务, 则矿工处理计算任务. 当计算任务处理完毕, 矿工

将相应的结果返回至轻节点. 然而, 在这样的场景下,
来自轻节点的消息, 在其真实性没有得到确认前, 就
被上传到了区块链. 若该消息是虚假消息, 则区块链

的不可篡改性将使得该虚假消息难以被修正, 从而为

恶意行为提供了生存空间. 本节提出一种安全防御策
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略, 包括基于参考圆的层级信息流动机制和信誉驱动

的贝叶斯推理方法, 在虚假消息被上传至区块链前,
实现对其真实性的有效评估, 降低虚假消息上链的概

率.

智能网关-全节点

臂-轻节点

图 3 智慧工厂

Fig. 3 The smart factory

3.1 基基基于于于参参参考考考圆圆圆的的的层层层级级级信信信息息息流流流动动动机机机制制制

在基于参考圆的层级信息流动机制中, 系统根据

轻节点与参考圆的相对位置的关系将轻节点划分为

消息发送者、将军节点与士兵节点3种角色. 如图4
所示, 参考圆是以消息发送者为圆心, dra为半径的逻

辑圆. 除消息发送者外, 在参考圆内部的其余节点被

标记为将军节点. 将军节点收到来自消息发送者的消

息, 并对其真伪进行判断. 本文中考虑的拜占庭攻击,
是由这类将军节点发起的. 将军节点可能会发出虚假

判断去混淆系统. 在参考圆外部的节点被标记为士兵

节点. 这些士兵节点从与其余角色的节点间的距离及

节点的信誉两个维度通过信誉驱动的贝叶斯推理方

法对将军节点的作恶概率进行评估, 从而提升了评估

的准确性. 具体运行过程如下:

步步步骤骤骤 1 当网络中的任一节点检测到了某小概率

事件的发生(如机械故障), 它将会被标记为消息发送

者. 以该消息发送者为圆心, 以预设值dra为半径, 生
成一个参考圆;

步步步骤骤骤 2 在步骤1生成的参考圆内, 除消息发送者

外的最靠近消息发送者的n个节点将被标记为将军节

点. 生成将军节点的距离向量D = [d1 d2 · · · dn],
其中di是将军节点i与消息发送者之间的距离;

步步步骤骤骤 3 根据极大–极小标准化策略得到将军节

点的距离权重向量WD = [ωd1 ωd2 · · · ωdn],

ωd
i
=

di − dmin

dmax − dmin

, (1)

其中: ωdi是将军节点i的距离权重, dmax与dmin分别

为将军节点的距离向量D的最大值与最小值;

步步步骤骤骤 4 根据式(2)得到将军节点的信誉–距离向

量RD = [rd1 rd2 · · · rdn],

rdi = ri + e−αdi , (2)

其中: rdi是将军节点i的信誉–距离值; ri是将军节点

i的信誉值; α是距离衰减常数;

步步步骤骤骤 5 根据式(3)得到将军节点的信誉–权重向

量RW = [rw1 rw2 · · · rwn],

rwi =
ri

n∑
k=1

rk

, (3)

其中rwi是将军节点i的信誉–权重值;

步步步骤骤骤 6 步骤2中被选择的n个将军节点在接收到

来自消息发送者的事件报告后, 对于该事件的真实性

做出判断. 根据这n个将军节点的判断, 生成将军节点

的决策向量M = [m1 m2 · · · mn], 其中, mi是将军

节点i对于事件真实性的判断, 其取值集合为{−1, 1}.
特别的, mi = 1表示将军节点i认为该事件已经发生;
反之, mi = −1表示将军节点i认为该事件没有发生;

步步步骤骤骤 7 在参考圆范围外的m个最靠近参考圆圆

心的节点被标记为士兵节点. 创建士兵节点的信誉阈

值向量Rth = [rth1
rth2

· · · rth3
]、信誉向量Rs =

[rs1 rs2 · · · rsm ]、以及距离向量Ds = [ds1 ds2 · · ·
dsm ], 其中: rthi

, rsi , dsi分别为士兵节点i的信誉阈

值、信誉值与到参考圆圆心的距离;

步步步骤骤骤 8 根据式(4)创建士兵节点距离权重矩阵

Ws = [ws1 ws2 · · · wsm ],

wsi =
dsi − dsmin

dsmax
− dsmin

, (4)

其中dsmin
与dsmax

分别为距离向量Ds中元素的最小值

与最大值;

步步步骤骤骤 9 创建士兵节点的混合距离矩阵Dmix =

(dmixij
)(m×n). 其中dmixij

是士兵节点i到将军节点j的

距离;

步步步骤骤骤 10 士兵节点向全节点发起评估请求, 该请

求内容作为交易的data字段被发送至全节点的交易池

当中;

步步步骤骤骤 11 全节点收取到所有士兵节点的请求后,
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抽取其交易池当中的计算任务, 再将这些计算任务打

包为区块. 在区块产生后, 全节点计算PoW共识当中

的哈希难题来争夺记账权. 在最早解出哈希难题的全

节点获得记账权后, 该节点上传打包的区块至区块链,
并调用被编译成智能合约的信誉驱动的贝叶斯推理

方法来获得各个士兵节点对将军节点的作恶概率的

评估. 该贝叶斯推理方法将在下一节中详细地介绍;

步步步骤骤骤 12 根据信誉驱动的贝叶斯推理方法获得

贝叶斯推理结果向量PF , 并根据式(5)得到最终决策

向量FD = [fd1 fd2 · · · fdm],{
fdi = 1, pfi > rthi

,

fdi = −1,其他,
(5)

其中: fdi是士兵节点i的最终判断, pfi是士兵节点i

的贝叶斯推理结果;

步步步骤骤骤 13 根据公(6)得到最终的推理结果F , 即

F =
m∑

k=1

ωskfdk, (6)

若F大于等于系统的事件接受阈值Fth, 系统认为消息

发送者报告为真, 并将最终的结果z设为1; 否则, 系统

认为消息发送者报告为假, 并将最终的结果z设为−1;

步步步骤骤骤 14 根据式(7)更新存储在以太坊世界状态

中的所有节点的信息, 即
ri ← ri +∆C, mi = z,

rsi ← rsi +∆C, rthi
← rthi

−∆T, fdi = z,

ri ← ri −∆C, mi ̸= z,

rsi ← rsi −∆C, rthi
← rthi

+∆T, fdi ̸= z,
(7)

其中∆C和∆T分别为信誉更新项与阈值更新项. 本
文称该步骤中更新状态的方式为无恶意值约束的信

誉更新策略.

注意到, 以上的设计中没有考虑到系统当中存在

狡猾攻击者的情况. 由狡猾攻击者操纵的节点被认为

是狡猾攻击者节点. 这种恶意节点在其信誉值比较高

时肆意攻击系统, 在其信誉值比较低时又将自身伪装

成良性节点去混淆系统决策. 此外, 狡猾攻击者节点

会不断的积累自己的信誉, 提高自己对系统的影响力,
并联合其他恶意节点一起对系统展开攻击. 若攻击失

败, 狡猾攻击者节点会潜藏自己, 在不断积累信誉的

同时伺机发动下一次的攻击. 当系统中狡猾攻击者节

点数目达到一定规模, 系统将被认定为崩坏. 比如,
在以PBFT为共识的区块链中, 当恶意节点数目达到

节点总数的
1

3
时, 全链系统将被认定为安全失效[11].

为了使系统具备对抗狡猾攻击者的能力, 并将狡

猾攻击者节点从系统中排除, 本文提出了恶意值约束

的信誉更新策略. 具体的是对前述基于参考圆的层级

信息流动机制中的步骤15做如下修正:

1) 根据式(8)更新存储在以太坊世界状态中的将

军节点的信息, 即

ri ← ri + (1−mli)S(t),

n+
i ← n+

i + 1, mi = z,

ri ← ri −mliT (t),

n−
i ← n−

i + 1, mi ̸= z,

mli =
n−
i

n+
i + n−

i

,

(8)

其中: n+
i 是将军节点判断正确的次数, n−

i 是将军节

点i判断错误的次数, n−
i 与总判断数之比为该将军节

点i的恶意值mli. 另外, S(t)与T (t)分别是系统对将

军节点的状态激励函数与状态惩罚函数. 在S(t)与

T (t)中, 参数t为贝叶斯判断的当前轮数;

2) 根据式(9)更新存储在以太坊世界状态中的士

兵节点的信息, 即{
rsi ← rsi +∆C, rthi

← rthi
−∆T, fdi = z,

rsi ← rsi −∆C, rthi
← rthi

+∆T, fdi ̸= z.
(9)

另外, 引入如下两条规则进一步约束恶意节点的

状态更新:

1) 当mli 小于恶意值阈值MT时, 将军节点 i标记

为恶意节点;

2) 只有良性的节点可以被允许去增加n+
i .

50

PoW

图 4 策略运行流程

Fig. 4 The running flow of the strategy
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3.2 信信信誉誉誉驱驱驱动动动的的的贝贝贝叶叶叶斯斯斯推推推理理理方方方法法法

根据文献[26–28], 贝叶斯推理能够有效地去对抗

Byzantine攻击, 它对不以BFT算法为共识的以太坊系

统对抗拜占庭攻击提供了理论支持. 本节提出一种信

誉驱动的贝叶斯推理方法, 承接上一节的基于参考圆

的信息流动机制, 从士兵节点包括各节点的信誉、士

兵节点到参考圆圆心的距离及到将军节点的距离在

内的物理属性出发, 对将军节点的作恶概率进行评估.
该机制利用协同决策的思想, 去降低拜占庭攻击的发

动的成功率. 该方法运行过程具体如下, 对应的伪代

码可见表1.

步步步骤骤骤 1 根据式(10)计算士兵节点的距离和向量

H = [h1 h2 · · · hm],

hi =
n∑

j=1

dmixij
, (10)

其中: hi是士兵节点i到所有将军节点的距离之和;
dmixij

是士兵节点i到将军节点j的距离;

步步步骤骤骤 2 根据式(11)计算士兵节点的中间决策矩

阵T = (tij)(m×n), 即

tij = mj × (ωj + wrj)× (1−
dmixij

hi

), (11)

其中: tij代表着士兵节点i对将军节点j的评估水平;
T是一个m× n维的矩阵, 代表着m个士兵节点对n个

将军节点的判断的评估; mj代表着将军节点j的决策;
wrj代表着将军节点j的信任–权重值, wj代表着将军

节点j的距离– 权重值, dmixij
代表着将军节点j到士

兵节点i的距离. 若tij > 0, 则tij表示在事件确实发生

的情况下, 士兵节点i认为将军节点j没有作恶的概率;
反之, 若tij < 0, 则tij表示在事件没有发生的状况下,
将军节点作恶的概率;

步步步骤骤骤 3 根据式(12)获得贝叶斯推理结果pfi, 即

pfi = P (poi|e) =

Pe ×
n∏

j=1

P (poij|e)

Pe ×
n∏

j=1

P (poij|e) + (1− Pe)×
n∏

j=1

P (poij|ē)
,

(12)
其中: e代表的是事件确实发生, ē代表的是事件没有

发生, Pe代表的是事件发生的概率, P (poi|e)代表的

是在事件确实发生的情况下, 士兵节点i认为事件发生

了的概率, P (poij|e)代表的是在事件确实发生的情况

下, 士兵节点i认为将军节点j没有作恶的概率.

通过将信誉驱动的贝叶斯推理方法与基于参考圆

的信息层级流动机制相结合, 本文最终得到了基于以

太坊的安全防御策略. 该策略能够充分利用系统中的

有限信息, 降低来自恶意节点的虚假信息对网络的影

响力, 使系统具备对抗拜占庭攻击的能力.

表 1 信誉驱动的贝叶斯推理方法
Table 1 Reputation-driven Bayesian inference method

Require: 将军节点的信誉–权重向量WR, 将军节点距

离–权重向量W , 将军节点的决策向量, M , 士兵节

点的距离矩阵, Dmix.
Resure: 士兵节点的贝叶斯推理结果向量, PF = [pf1

pf2 · · · pfm].
1: for i ∈ {1, 2, · · · ,m} do
2: for j ∈ {1, 2, · · · , n} do
3: 根据下式, 计算士兵节点i的距离和:

hi =
n∑

j=1
dmixij

,

其中hi是士兵节点i到所有将军节点的距离之和;
4: end for
5: for j ∈ {1, 2, · · · , n} do
6: 根据下式, 计算士兵节点i的中间决策:

tij = mj × (ωj + wrj)× (1−
dmixij

hi
);

7: end for
8: 执行贝叶斯推理, 通过下式, 得到输出结果pfi:

pfi = P (poi|e) =

Pe ×
n∑

j=1
P (poij |e)

Pe×
n∑

j=1
P (poij |e) + (1−Pe)×

n∑
j=1

P (poij |ē)
,

其中: P (poij |e) = tij(tij > 0),
P (poij |ē) =

∣∣tij∣∣ (tij < 0) .
9: end for
10: return士兵节点的贝叶斯推理结果向量,

PF = [pf1 pf2 · · · pfm].

4 仿仿仿真真真实实实验验验

为了验证本文提出基于以太坊的安全防御策略的

的有效性, 本文采取了如图3所示的智慧工厂来作为

仿真场景. 该场景是一个无人化的流水车间, 其中各

个机械臂的任务是将流水线上的各个半成品进行加

工组装为成品, 并最后通过无人车的运输, 将产品运

到相应的位置. 本实验只考虑机械臂之间的协作, 这
些机械臂注册为以太坊中的轻节点, 通过将消息作为

交易的字段发出至作为全节点的网关进行处理, 在全

节点获得记账权后, 再将消息在全网进行广播. 基于

该仿真场景, 本实验在系统初始未崩坏的假设下,
在MATLAB平台上进行了一系列仿真实验.

4.1 实实实验验验配配配置置置

在上述实验场景下, 本文考虑的拜占庭攻击具体

发生在消息发送者发出警告消息后将军节点对该消

息的真实性进行判断的阶段. 在系统中, 恶意节点通

过对警告消息的真实性做出虚假判断, 扰乱系统的正

常运行. 为了验证本文提出方法的有效性, 本文对不

采取恶意值约束与采取恶意值约束两种信誉更新策

略做了对比实验. 其中, 推理的总轮数设为500, 将军
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节点与士兵节点的数量分别设为10与100. 在10个将

军节点中, 存在1个恶意节点会对网络发起拜占庭攻

击. 该恶意节点的攻击程度被分为3个等级, 分别对应

着虚假判断数占总判断数的30%, 60%与90%的情形.
为了使仿真场景更加贴近真实场景, 在仿真中, 良性

节点有1%的概率发生误判的情形, 以描述环境噪声

等影响.

4.2 实实实验验验结结结果果果结结结果果果及及及分分分析析析

4.2.1 无无无恶恶恶意意意值值值约约约束束束的的的信信信誉誉誉更更更新新新策策策略略略

无恶意值约束的信誉更新策略下的实验结果如

图5–7所示.
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图 5 来自恶意节点的虚假判断数占判断总数的

30%的情况下, 使用无恶意值约束策略的将军

节点信誉值的变化

Fig. 5 The change of reputation of the general nodes
by using the non-malicious value constrain s-
trategy, when the number of false judgments
from the malicious nodes accounts for 30% of
the number of total judgments
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图 6 来自恶意节点的恶意节点虚假判断数占判断

总数的60%的情况下, 使用无恶意值约束策略

的将军节点信誉值的变化

Fig. 6 The change of reputation of the general nodes
by using the non-malicious value constrain s-
trategy, when the number of false judgments
from the malicious nodes accounts for 60% of
the number of total judgments
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图 7 来自恶意节点的恶意节点虚假判断数占判断

总数的90%的情况下, 使用无恶意值约束策略

的将军节点信誉值的变化

Fig. 7 The change of reputation of the general nodes
by using the non-malicious value constrain s-
trategy, when the number of false judgments
from the malicious nodes accounts for 90% of
the number of total judgments

可以看出, 在恶意节点的攻击程度相对较高时, 所
提出的信誉更新策略能够较好地发现恶意节点. 在信

誉驱动的贝叶斯推理中, 将军节点的信誉值越高, 来
自于将军节点的决策更容易被士兵节点所接受. 从这

个角度来说, 当恶意将军节点被发现且信誉值被归零

后, 该恶意节点将失去活性. 然而, 若恶意节点以一种

相对保守的方式去攻击网络, 如在信誉值比较高时肆

意攻击系统, 在信誉值比较低时又将自身伪装成良性

节点去混淆系统时, 系统将不易发现这类节点. 如图

5所示, 当恶意节点采取保守的攻击方式时, 其信誉值

一直在一个比较高的范围内波动. 这种情况下, 考虑

到环境噪声等影响, 良性节点与恶意节点的区分将十

分困难.

4.2.2 恶恶恶意意意值值值约约约束束束的的的信信信誉誉誉更更更新新新策策策略略略

为了解决前述恶意节点通过保守攻击方式获取生

存空间的问题, 本文采取了恶意值约束的信誉更新策

略来作为信誉更新策略. 最终的实验结果如图8–10所
示.

由图8可以看出, 在恶意节点的虚假判断数占总判

断数的30%的情况下, 该恶意节点的信誉震荡情况得

到了明显的改善. 在第82轮推理时, 恶意节点的信誉

值归零, 代表恶意节点已被成功发现. 图9–10显示, 所
提出的信誉更新策略在恶意节点的攻击水平较高的

情形下也具有较好效果, 在判断的初始阶段, 就能够

将恶意节点的信誉值快速归零.

进一步地, 为了验证在恶意值约束的信誉更新策

略下的安全防御策略在不同的事件发生概率下的推

理精度, 本文在不同的事件发生概率下做了仿真实验.
实验结果如图11–13所示.
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图 8 恶意节点虚假判断数占判断总数的30%的情

况下, 使用恶意值约束策略的将军节点信誉值

的变化

Fig. 8 The change of reputation of the general nodes
by using the malicious value constrain strategy,
when the number of false judgments from the
malicious nodes accounts for 30% of the num-
ber of total judgments
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图 9 恶意节点虚假判断数占判断总数的60%的情

况下, 使用恶意值约束策略的将军节点信誉值

的变化

Fig. 9 The change of reputation of the general nodes
by using the malicious value constrain strategy,
when the number of false judgments from the
malicious nodes accounts for 60% of the num-
ber of total judgments

可以看出, 在3种攻击程度与在不同的事件发生概

率的情况下, 推理的精度在一开始都下降的比较快.
这一现象的原因在于恶意将军节点在一开始有着比

较高的信誉值, 对系统的判断的影响比较大, 会使得

系统对事件的发生情况造成误判. 随着推理轮数的增

多与恶意节点的信誉值的下降. 来自恶意节点的虚假

判断难以对系统的最终判断造成影响, 这使得推理的

精度逐渐收敛. 在500轮时, 推理的精度基本收敛在

了99.8%的水平. 从这个角度看, 本文提出的安全防御

策略在恶意值约束的信誉更新策略下能够应用于不

同发生概率的事件. 在不同的事件发生概率下, 推理

精度能够收敛到比较高的水平.
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图 10 恶意节点虚假判断数占判断总数的90%的情

况下, 使用无恶意值约束策略的将军节点信誉

值的变化

Fig. 10 The change of reputation of the general nodes
by using the malicious value constrain strategy,
when the number of false judgments from the
malicious nodes accounts for 90% of the num-
ber of total judgments
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图 11 恶意节点虚假判断数占判断总数的30%情况

下, 执行安全防御策略的推理精度

Fig. 11 The inference accuracy of executing securi-
ty defense strategy, when the number of false
judgements from the malicious nodes accounts
for 30% of the number of total judgments

5 结结结论论论

本文提出了一种基于以太坊的安全防御策略去对

抗智慧工厂中常见的拜占庭攻击. 首先, 本文设计了

一种基于参考圆的信息层级流动机制. 在该机制下,
占多数的普通节点对占少数的关键节点的作恶概率

进行评估, 降低了恶意关键节点作恶的概率. 其次, 为
了提高普通节点能够对关键节点的作恶概率评估的

准确性, 本文设计了一种信誉驱动的贝叶斯推理方法.
实验结果表明, 本文提出的安全防御策略能够有效地

对抗智慧工厂中的拜占庭攻击. 未来的研究重点是考

虑恶意士兵节点与恶意将军节点相互协作的场景.
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图 12 恶意节点虚假判断数占判断总数的60%情况

下, 执行安全防御策略的推理精度

Fig. 12 The inference accuracy of executing securi-
ty defense strategy, when the number of false
judgements from the malicious nodes accounts
for 60% of the number of total judgments
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图 13 恶意节点虚假判断数占判断总数的90%情况

下, 执行安全防御策略的推理精度

Fig. 13 The inference accuracy of executing securi-
ty defense strategy, when the number of false
judgements from the malicious nodes accounts
for 90% of the number of total judgments
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