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深深深度度度置置置信信信网网网络络络在在在四四四旋旋旋翼翼翼无无无人人人机机机传传传感感感器器器攻攻攻击击击检检检测测测中中中的的的应应应用用用

石鹏程, 赵振根†, 李庆龙
(南京航空航天大学 自动化学院,江苏南京 210016)

摘要:为了实现四旋翼无人机的传感器攻击快速准确检测,本文提出了一种基于状态估计和深度学习的攻击检
测算法. 首先,算法利用扩展卡尔曼滤波器(EKF)估计无人机状态,并从传感器测量中提取特征信息.接着,采用滑
动时序窗口构建检测信息,并通过深度置信网络(DBN)建立检测信息与传感器状态(是否受攻击)之间的非线性映射
关系. EKF简化了传感器状态检测信息的获取过程,而DBN准确拟合了复杂的非线性关系,从而显著提高了检测精
度.为增强状态估计的可靠性,本文还设计了一种自适应EKF算法,能够在检测到传感器攻击时动态调整测量噪声
的协方差矩阵. 仿真结果表明,所提出的EKF-DBN检测算法在准确率和检测效率上优于传统方法.
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Application of deep belief network in sensor attack detection for
quadrotor UAVs
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Abstract: To achieve fast and accurate detection of sensor attacks on quadrotor UAVs, this paper proposes an attack
detection algorithm based on state estimation and deep learning. Firstly, the algorithm uses the extended Kalman filter
(EKF) to estimate the UAV’s state and extract feature information from sensor measurements. Then, a sliding temporal
window is applied to construct detection information, and a deep belief network (DBN) is used to establish a nonlinear
mapping between the detection information and the sensor state (whether under attack). EKF simplifies the acquisition of
sensor state detection information, while DBN accurately fits the complex nonlinear relationship, significantly improving
detection accuracy. Furthermore, an adaptive EKF algorithm is designed to dynamically adjust the measurement noise
covariance matrix upon detecting a sensor attack, enhancing the reliability of state estimation. Simulation results show that
the proposed EKF-DBN detection algorithm outperforms traditional methods in terms of accuracy and detection efficiency.
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1 引引引言言言

随着技术的进步,四旋翼无人机凭借其结构简单、
机动性强等优势,被广泛应用于农业、林业、安全等行
业.对于四旋翼无人机而言,传感器采集的信息在其
控制系统中至关重要,其准确性和可靠性直接影响飞
行安全[1]. 无人机通常会配备有惯性导航系统(inertial

navigation system, INS)和全球导航卫星系统 (global
navigation satellite system, GNSS),为其提供确保飞
行安全所必需的实时状态数据. 与INS不同, GNSS信
号较弱且民码结构公开,因此更容易受到信号欺骗攻
击,存在严重的安全隐患[2–4]. 若缺乏有效的检测机
制,攻击可能在未被察觉的情况下发生,进而引发严
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重后果[5]. 因此,无人机的传感器攻击检测是保障无
人机安全的关键.

现有的无人机传感器攻击检测方法主要有两种,
即基于状态估计和基于学习.基于状态估计的攻击检
测方法通过状态观测器估计无人机的系统状态,并验
证状态估计与传感器测量值之间的差距是否超过预

设阈值[6–8],以检测攻击.文献[9]提出了一种基于扩
展卡尔曼滤波器 (extended Kalman filter, EKF)的新
息序列检测方法,用于检测传感器和控制指令是否受
到虚假数据注入攻击.然而,这种方法的阈值选取依
赖于先验知识,而且容易受到系统噪声的干扰[10].

基于学习的攻击检测方法在实际应用中较为广泛.
由于无人机传感器测量值具有明显的时间序列特性.
文献[11]提出了一种基于长短期记忆 (long short-term
memory, LSTM)神经网络的异常检测模型,通过预测
传感器数据并比较预测值与实际测量值的差异来检

测攻击.然而,这类方法需要大量训练数据,且由于四
旋翼无人机的复杂性,训练过程可能十分耗时. 因此,
通常将机器学习、强化学习等与状态估计及其他特征

提取方法结合使用[6]. 文献 [12]研究了全球定位系统
(global positioning system, GPS)和惯性测量单元(ine-
rtial measurement unit, IMU)在正常条件下的误差分
布,并基于此设计了一种支持向量机 (support vector
machine, SVM)的GPS攻击检测器.

综上所述,基于状态估计和基于学习的检测方法
均涉及特征提取和特征映射两个核心步骤. 特征提取
是从系统输入输出数据中获取与传感器状态(是否受
攻击)相关的信息;特征映射则是构建这些特征与传感
器状态相关的非线性映射关系.本文提出了一种基于
EKF和深度置信网络(deep belief network, DBN)的攻
击检测算法. 该算法利用EKF估计无人机系统状态,
结合传感器测量值和滑动时序窗口构建检测信息,再
通过DBN拟合检测信息与传感器状态之间的非线性
关系.同时,本文将攻击检测结果融入状态估计,提出
了一种自适应EKF算法,通过调整测量噪声的协方差
矩阵,减少攻击传感器对EKF的影响.

2 系系系统统统建建建模模模与与与理理理论论论基基基础础础

2.1 四四四旋旋旋翼翼翼无无无人人人机机机建建建模模模

本文基于欧拉角的姿态表示方法,建立了四旋翼
无人机的非线性数学模型. ϕ, θ和ψ分别表示机体坐
标系相对于地理坐标系的滚转角、俯仰角和偏航角.
忽略空气阻力和陀螺仪效应后,四旋翼无人机的非线
性模型如式(1)所示[6, 13–14]:

p̈e = ge3 −
f
m
Re

be3,

Θ̇ = W × ωb,

J × ω̇b = −ωb × (J × ωb) + τ ,

(1)

其中: pe = [pe
x pe

y pe
z ]

T代表四旋翼无人机质心在地

理坐标系下的位置, Θ = [ϕ θ ψ]T表示机体相对于

地理坐标系的欧拉角, ωb = [ωb
x ωb

y ωb
z ]

T代表机体

相对于机体坐标系的角速度, f为螺旋桨总拉力, τ =

[τx τy τz]
T为螺旋桨在机体轴上产生的力矩, e3 =

[0 0 1]T表示地理坐标系下oeze轴的单位向量, g表示
重力加速度.姿态变化率和机体角速度之间的转换矩
阵W、转动惯量矩阵J、机体坐标系到地理坐标系的

旋转矩阵Re
b以及四旋翼无人机的非线性模型(1)的显

示形式分别在附录中定义.

为了简化后续研究,本文采用欧拉积分法对上式
进行离散化,时间间隔为T = 0.01 s. 考虑到离散化的
时间间隔较短,因此假设在该时间间隔内系统的控制
量保持不变.上述非线性模型(1)可离散化为如式(2)
所示: {

xk+1 = F (xk,uk) +wk,

yk = Hkxk + vk,
(2)

其中: uk = [fk τ
x
k τyk τ zk ]

T
表示四旋翼无人机的控

制量; xk = [pk ṗk Θk ωk]表示四旋翼无人机的状

态量; yk = [pk ṗk ωk]为四旋翼无人机的传感器测

量值; F (·)表示四旋翼无人机的非线性状态方程; Hk

表示系统观测矩阵;过程噪声wk和测量噪声vk是分

别服从均值为零、协方差矩阵为Qw和Qv的正态分

布,两者相互独立. 过程噪声包括建模误差和外界扰
动.

2.2 攻攻攻击击击建建建模模模

无人机的传感器攻击的目的主要为诱导无人机偏

离正常位置,从而捕获无人机[15]. 本文针对攻击者能
力差异,分别设计了如下两种形式的攻击信号:

1)随机信号

aik = U(m,n), (3)

其中: aik表示攻击信号ak∈R9中第i个元素, U(m,n)

表示服从区间[m,n]的均匀分布的随机数.

2)斜坡信号

aik = b× (k − Γ ), (4)

其中: b为标量, Γ表示无人机受到攻击的时刻.

结合上述攻击信号,当四旋翼无人机传感器遭受
虚假数据注入 (false data injection, FDI)攻击时,量测
方程可以建模为如下形式:

yk =

{
Hkxk + vk, k < Γ,

Hkxk + vk +Gak, k > Γ,
(5)

其中, G ∈ R9×9为攻击指示矩阵,其对角线元素λi为
{0, 1},其他元素为0. 当λi = 1时,表示相应的测量信
号遭受攻击;否则,表示该信号未受攻击.本文仅考虑
GNSS的欺骗攻击,因此攻击矩阵G中, λ4, λ5, · · · ,
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λ9均为0.

注注注 1 无人机传感器故障和攻击都可能导致无人机的

异常行为,并且均可建模为上述形式. 然而,传感器攻击相比

传感器故障具有更强的目的性和不可预测性,且后果更加严

重. 攻击者可以设计出随时间演化的攻击信号,在不触发传

统χ2检测的前提下实现对无人机传感器的攻击.因此,本文

设计如攻击信号(4)对该情况进行说明.

注注注 2 在实际实施中,攻击信号 (3)–(4)要求攻击者能

够获取无人机的具体位置并预测无人机在下一时刻的位置;

然后,结合式(5)和攻击信号的特点生成虚假的位置信息,并

设计相应的GNSS欺骗信号;最后,通过信号发射器广播,从

而实现GNSS欺骗攻击[15]. 与攻击信号(3)相比,攻击信号(4)

要求攻击者能够获取准确的无人机位置并预测下一时刻的位

置,以及更精细的控制GNSS欺骗信号,在不引起注意的前提

下实现逐步诱骗无人机的目的.

为了验证传感器攻击对四旋翼无人机的影响,本
文采用阶跃信号作为FDI攻击的攻击信号,进行如下
仿真实验. 如图1所示,黑色虚线表示无人机的期望轨
迹,蓝色实线是未受攻击的飞行轨迹,红色实线是遭
受FDI攻击后的飞行轨迹. 假设无人机的实际位置
为POS,传感器测量到的位置为POS(m),期望位置为
POS(d). 在正常情况下,传感器测量值POS(m)能够准

确反映无人机的实际位置 POS.然而,当GNSS受到
幅值为ε的FDI攻击时,传感器的测量值将变为
POS(m) = POS + ε. 此时,控制器将根据测量值
POS(m)进行控制,试图将无人机位置保持在期望
值POS(d),但实际上无人机的实际位置将变为
POS(d) − ε. 因此,传感器攻击可能导致无人机的实
际位置偏离期望位置,从而引发无人机失控或被劫持.
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图 1 注入攻击影响

Fig. 1 Effect of injection attack

2.3 扩扩扩展展展卡卡卡尔尔尔曼曼曼滤滤滤波波波器器器

本研究采用扩展卡尔曼滤波器 (EKF)来估计四旋
翼无人机的内部状态,核心是通过忽略高阶项对非线

性函数进行线性化. 状态转移方程的线性化形式Φk可
通过下式计算:

Φk =
∂F (x,uk)

∂x
|x=x̂k|k . (6)

扩展卡尔曼状态估计分为预测阶段和更新阶段,
具体步骤如下:

1)预测阶段: 基于上一时刻的最优状态估计,预
测下一时刻的状态和协方差矩阵:

x̂k|k−1 = F (x̂k−1|k−1,uk−1),

Pk|k−1 = Φk−1Pk−1|k−1Φ
T
k−1 +Qw,

rk = yk −Hkx̂k|k−1.

(7)

2)计算卡尔曼增益:卡尔曼增益的计算是扩展卡
尔曼滤波中的核心步骤之一,

Kk = Pk|k−1H
T
k (HkPk|k−1H

T
k +Qv)

−1. (8)

3)更新阶段: 利用预测信息和实际观测值,修正
状态估计和协方差矩阵,{

x̂k|k = x̂k|k−1 +Kkrk,

Pk|k = (In −KkH
T
k )Pk|k−1.

(9)

2.4 自自自适适适应应应扩扩扩展展展卡卡卡尔尔尔曼曼曼滤滤滤波波波器器器

当传感器受到FDI攻击时, EKF的结果将会偏离实
际.因此在无人机受传感器攻击的情况下,本文采用
自适应EKF进行状态估计.当检测到传感器受到攻击
后,自适应EKF将重新计算测量噪声的协方差矩阵,
具体公式如下:

Sk = (
N∑
j=1

Vjrk−jrT
k−j −HkPk|k−1H

T
k )Q

−1
v ,

(10)
其中: Vj ∈ R9×9表示随机加权矩阵; N表示滑动时序
窗口的大小; Sk表示缩放矩阵,用来提高自适应EKF
的鲁棒性.

为了保证测量噪声协方差的有效性和正确性,将
需要首先修改Sk,并相应调整卡尔曼增益Kk,

Ŝk = diag{ŝ1, · · · , ŝ9},
ŝi = max(1, Sii), i = 1, 2, · · · , 9,
Kk = Pk|k−1H

T
k (HkPk|k−1H

T
k + ŜkQv)

−1,

(11)

其中, Sii表示缩放矩阵Sk第i个对角线元素.

2.5 深深深度度度置置置信信信网网网络络络

深度置信网络(DBN)是一种多层神经网络,既可
以进行非监督学习,也可以进行监督学习;是通过堆
叠多个受限玻尔兹曼机 (restricted Boltzmann machi-
ne, RBM)来构建的,具体结构如图2所示. 每个RBM
由一个可见层和一个隐层组成,这两层之间的神经元
是双向全连接的. RBM的主要功能是通过输入数据集
来学习数据的概率分布,具体的数学推导可以参考文
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献[16].

图 2 深度置信网络

Fig. 2 Deep belief network (DBN)

由于DBN是由多个RBM组成,因此训练DBN的
实质就是对各个RBM进行训练. Hinton等[17]在2002
年提出的对比散度(contrastive divergence, CD)算法大
大简化了RBM的训练过程. 在本文的应用中,为了实
现最终目标,本文在预训练后的DBN上添加了一个分
类层. 然后,通过反向传播 (back propagation, BP)算
法,将误差信息从DBN的顶层传播到底层,从而对整
个网络进行微调,实现全局优化. 训练过程可以分为
两个主要阶段:

1)预训练阶段: 逐层训练DBN中的每个RBM,利
用CD算法对每个RBM进行训练,以获取数据的特征
表示;

2)微调阶段: 在预训练完成后,为了实现最终目
标,在DBN的顶层添加一个分类层 (通常是一个具有
sigmoid激活函数的全连接层). 接下来,使用监督学习
的反向传播算法对整个网络进行微调,从而实现对整
个网络的全局优化.

通过这两个阶段的训练,可以确保DBN在获取数
据特征的同时,也能够有效地进行分类,从而提升模
型的整体性能.

2.6 问问问题题题描描描述述述

本文着眼于无人机系统中传感器的安全性,旨在
开发一种基于EKF和DBN的攻击检测算法,以准确地
识别无人机传感器的FDI攻击.本研究重点关注特征
提取、特征映射和攻击检测模型的构建,旨在解决以
下几个关键问题:

1)如何有效地从传感器数据中提取关键特征？

2)如何构建能够准确区分正常和异常模式的攻击
检测模型？

3)提出的方法的检测性能表现如何？

本研究将采用EKF和DBN解决特征提取和特征映
射的问题,并基于此设计攻击检测器以实现对攻击的
准确检测. 同时,本文设计一个离线训练算法用于训

练攻击检测器,以及一个在线攻击检测算法用于评价
检测算法的性能.此外,本文还探讨了如何将攻击检
测结果反馈到EKF设计中,提高系统在复杂环境下的
可靠性.

3 攻攻攻击击击检检检测测测器器器设设设计计计

本研究将攻击检测器的设计过程分为两个主要环

节: 特征提取和特征映射. 为应对这一挑战,本文提出
了一种结合EKF和DBN的无人机传感器攻击检测算
法. 在该算法中, EKF负责从传感器数据中提取关键
特征,而DBN则用于处理这些特征的映射关系,以实
现有效的攻击检测. 该攻击检测算法的设计流程如
图3所示. 为了提高系统在攻击条件下的可靠性,本文
将攻击检测结果融合到状态估计中,提出了一种自适
应EKF算法.

图 3 攻击检测器设计流程图

Fig. 3 Attack detector design flow chart

3.1 特特特征征征提提提取取取

本文利用EKF获取四旋翼无人机系统状态的估计
值,并将其与传感器的测量值进行比较. 在正常情况
下, EKF的估计值x̂k|k−1应该与传感器的测量值yk是

相似的. 换言之,当这两者之间存在显著差异时,就可
以推断无人机受到了攻击.

在数学上,衡量数据相似度的方法通常分为基于
距离和基于相似度系数的算法. 然而,基于相似度系
数的方法无法有效衡量每一维数据的差异[18]. 而相较
于其他距离度量方法,欧几里得距离对低维数据的敏
感性更强,且能够直观地计算传感器测量值与状态估
计之间的偏差[19]. 因此,本文采用欧几里得距离作为
衡量Hkx̂k|k−1与yk之间差异的指标,

ηk = rT
k rk, (12)

其中: rk表示EKF的估计误差; ηk表示x̂k|k−1与yk之

间的欧几里得距离.
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斜坡信号可以在不引起ηk变化的前提下对系统的

观测结果造成巨大损失.因此本文引入滑动时序窗口
对rk各个维度的特征信息进行处理,获取可用于攻击
信号为斜坡信号的FDI攻击检测的特征信息,

r̄k =
k∑

i=k−W+1

rk, (13)

其中: W表示滑动时序窗口的大小; r̄k ∈ R9表示在滑

动时序窗口W内估计误差rk的累计和.

由于攻击信号(3)–(4)对无人机系统产生的影响不
同,本文结合滑动时序窗口对两种攻击信号分别设计
了相应的传感器的攻击检测信息,分别表示为式(14)
和式(15),即

oη = [ηk−M+1 · · · ηk−1 ηk], (14)

or = [r̄pxk−N+1 · · · r̄pxk r̄pyk−N+1 · · ·
r̄pyk r̄pzk−N+1 · · · r̄pzk ], (15)

其中: M和N表示对应的滑动时序窗口的大小; oη ∈
RM表示攻击信号(3)的攻击检测信息, or ∈ R3N表示

攻击信号(4)的攻击检测信息.

滑动时序窗口的选择对攻击检测器性能至关重要.
较大的窗口包含更多数据,有助于提高检测准确性,
但会增加计算成本;较小的窗口则数据量较少,可能
降低检测准确性. 因此,实际应用中需根据无人机系
统的具体情况和性能要求,合理选择窗口大小,以平
衡准确性和计算效率.

3.2 特特特征征征映映映射射射

特征映射是利用DBN强大的数据特征提取能力,
构建检测信息与传感器状态之间的非线性映射关系.
为此,本文提出了一种基于DBN的传感器攻击检测算
法. 首先,逐层预训练RBM初始化DBN的权重;然后,
通过监督学习微调DBN的网络参数,使其更好地适应
传感器攻击检测任务.同时,本文提出了一种在线检
测算法以评估DBN攻击检测器的检测性能.当检测器
检测到攻击并做出响应后,系统将重新启动新一轮在
线检测.

基于此,本文总结了如算法 1 (见表1)和算法 2 (见
表2)所示的离线训练算法和在线检测算法. 算法1用
来训练四旋翼无人机传感器攻击检测器;算法2是用
来评价设计好的DBN攻击检测器的检测性能.在算
法1中: D表示训练迭代次数, N表示训练样本数据集
中的个数, L表示RBM的层数. 在算法2中: output表
示DBN攻击检测器的输出值, T表示攻击检测器检测
到攻击的时刻.

为了评估所提出算法的检测性能,本文定义了攻
击检测的虚警率和漏报率.虚警率PFAR表示在正常情

况下,攻击检测器错误地将传感器系统识别为受攻击
的概率.漏报率PMAR表示在攻击发生后的允许时间

内,攻击检测器仍然没有识别出攻击的概率.这两个
指标的计算公式如下:

PFAR=
TT<Γ

TT<Γ+TΓ6T6Γ+t+TT>Γ+t

,

PMAR=
TT>Γ+t

TT<Γ+TΓ6T6Γ+t+TT>Γ+t

,

(16)

其中: T表示攻击检测宣布检测出攻击的时间; Γ表示
攻击者发起攻击的时间; t表示检测出攻击的最大允
许时间; TT<Γ , TΓ6T6Γ+t和TT>Γ+t表示检测系统检

测到攻击的时间T满足对应的条件的实验的次数.

表 1 算法1: 离线训练算法
Table 1 Algorithm 1: The offline training algorithm

输入: 预处理好的训练数据集、真实标签集

1 初始化DBN网络, RBM层数L、迭代次数D
2 For l =1:L
3 For epoch=1:D
4 使用对比散度算法更新RBM权值
5 End For
6 End For
7 For epoch=1:D
8 DBN进行前向传播,得到输出值output
9 计算output与对应标签值的误差
10 误差反向传播,微调DBN的权值
11 End For
输出: 训练好的DBN攻击检测器

表 2 算法2: 在线攻击检测
Table 2 Algorithm 2: The online attack detection

输入: 训练好的DBN攻击检测器以及对应攻击信号
1 While output== 1 Do
2 收集四旋翼无人机的测量值yk

3 采用式(7)计算rk

4 分别采用式(12)–(13)提取特征信息
5 设计对应攻击检测信息oη或or

6 获取DBN攻击检测器输出output
7 k = k + 1

8 End While
输出: 遭受传感器受攻击的时刻: T = k

3.3 攻攻攻击击击检检检测测测与与与自自自适适适应应应EKF的的的结结结合合合
持续攻击会对EKF的结果造成显著影响.为了提

高系统在持续攻击下的可靠性,本文提出了一种将攻
击检测结果与自适应EKF相结合的自适应状态估计
算法. 该算法的具体步骤如表3所示,其中: kend表示
仿真终止时间, output表示DBN攻击检测器的输出结
果.

3.4 数数数据据据集集集生生生成成成

为了验证所提出的攻击检测算法,本文采用MAT-
LAB编写四旋翼无人机仿真模型,并采用PID控制器
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对无人机定点飞行控制的仿真方法生成了一些无人

机正常飞行以及受攻击后飞行的数据.
表 3 自适应状态估计算法

Table 3 Algorithm3: The adaptive state estimation
algorithm

输入: 训练好的DBN攻击检测器
1 For k=1:kend
2 采用式(7)计算rk

3 分别采用式(12)–(13)提取特征信息
4 构建攻击检测信号oη和or

5 计算DBN攻击检测器的输出output
6 If output== 1

7 采用式(10)–(11)计算Kk

8 Else
9 采用式(8)计算Kk

10 End If
11 采用式(9)更新状态估计
12 k = k + 1

13 End For

无人机的仿真飞行时间为 80 s,时间间隔为 0.01 s,
FDI攻击发生的时间为 40 s,攻击矩阵为G = diag{1,
0, 0, 0, 0, 0, 0, 0, 0}. 四旋翼无人机的相关参数和仿真
平台的参数在附录部分给出.本文采用不同FDI攻击
信号分别进行仿真飞行获取无人机数据集,然后获取
EKF的状态估计x̂k|k−1与传感器的测量值yk之间的

估计误差 rk. 并定义滑动时序窗口W = 25,采用式
(12)–(13)计算特征信息ηk和r̄k,并构建数据集. 为了
提高后续神经网络训练过程的效率和准确性,需要对
的攻击检测信息进行归一化处理,得到如表4所示的
攻击数据集.

表 4 传感器攻击数据集
Table 4 The sensor attack dataset

名称 攻击信号 特征信息 对应检测信息

数据集1 ak = U(0.1, 0.2) ηk oη ∈ RM

数据集2 ak = 0.1× (k − Γ ) r̄k or ∈ R3N

4 攻攻攻击击击检检检测测测器器器性性性能能能分分分析析析

4.1 滑滑滑动动动时时时序序序窗窗窗口口口对对对检检检测测测性性性能能能的的的影影影响响响

增加RBM层数可增强DBN的学习能力,但过多的
层数可能导致训练不稳定. 基于仿真实验结果,本文
确定最优配置为四层RBM.此外,本文选择了滑动时
序窗口大小为 18, 21, 24, 27,并设计了如表 5所示的
DBN攻击检测器,以探讨窗口大小对攻击检测算法的
影响.

4.1.1 计计计算算算复复复杂杂杂度度度分分分析析析

滑动时序窗口的大小对DBN攻击检测算法的计算
复杂度具有显著影响,随着窗口大小的增加,模型所
需的计算开销也会增加.

表 5 DBN结构
Table 5 The structure of DBN

检测器

名称
数据集

滑动时序

窗口
四层RBM配置

输出层

维度

DBN1 数据集1 M = 18 18 72 36 36 18 1

DBN2 数据集1 M = 21 21 84 42 42 21 1

DBN3 数据集1 M = 24 24 96 48 48 24 1

DBN4 数据集1 M = 27 27 108 54 54 27 1

DBN5 数据集2 N = 18 54 216 108 108 54 1

DBN6 数据集2 N = 21 63 252 126 126 63 1

DBN7 数据集2 N = 24 72 288 144 144 72 1

DBN8 数据集2 N = 27 81 324 162 162 81 1

为量化这种影响,本文采用DBN攻击检测器在特
定数据集上,经过若干次迭代所需的训练时间和DBN
攻击检测器对单个检测信息进行前向传播所需的检

测时间作为评估算法计算复杂度和实时性的指标[20].
本文将DBN攻击检测器预训练阶段的迭代次数设置
为2000次,参数微调阶段的迭代次数设置为 2500次.
表6展示了在附录中描述的硬件平台上, DBN攻击检
测器的训练时间和检测时间.

表 6 攻击检测器的计算复杂度
Table 6 The computation complexity of the attack

detector

名称 训练时间/s 检测时间/ms

DBN1 2 024.9 1.60× 10−2

DBN2 2 095.3 1.62× 10−2

DBN3 2 350.1 1.64× 10−2

DBN4 2 677.9 1.71× 10−2

DBN5 4 604.7 2.82× 10−2

DBN6 5 434.5 2.97× 10−2

DBN7 6 318.7 3.22× 10−2

DBN8 7 221.9 3.42× 10−2

4.1.2 检检检测测测性性性能能能分分分析析析

本节通过仿真实验研究了滑动时序窗口大小对攻

击检测性能的影响. DBN攻击检测器的预训练阶段迭
代次数设为2000次,参数微调阶段迭代次数设为2500
次. 采用算法 2评估无人机攻击检测器,总实验次数
为5000次. 为了评估DBN检测器能否在攻击对系统造
成严重影响前发现攻击,将随机信号的最大允许检测
时间设为 0.15 s,斜坡信号的最大允许检测时间设为
0.25 s. 根据在线检测的仿真结果和性能指标,得出了
检测结果,如图4–5所示.

检测结果表明, DBN攻击检测器的性能会随着滑
动时序窗口大小的变化而显著变化. 对于随机信号,
虚警率随着窗口M增大而降低,而漏报率则上升. 这
是因为当无人机受攻击时,在 k > Γ 时,检测信息中
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的异常特征数据比例会随着窗口M增大而减小,导致
DBN检测器难以在规定时间内检测到攻击,从而增加
漏报率.相反,当无人机处于正常状态时,窗口M增大
使得检测器对噪声引起的异常值不敏感,从而降低虚
警率.对于斜坡信号,随着窗口N增大,检测准确率和
漏报率均有所降低. 窗口增大会增加攻击检测信息的
有效数据,从而提高检测效果.
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图 4 检测结果(aik = U ( 0.1, 0.2))

Fig. 4 The detection result (aik = U (0.1, 0.2))
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图 5 检测结果(aik = 0.1×(k − Γ ))

Fig. 5 The detection result (aik = 0.1×(k − Γ ))

从不同滑动时序窗口下对DBN攻击检测器复杂
度和性能的分析可见,增大窗口大小有助于提高检测
准确性,但同时也增加了训练和检测时间. 基于对不
同窗口配置下DBN检测器计算复杂度和性能的分析,
本文最终选择滑动时序窗口大小为27来构建DBN攻
击检测器.

4.2 检检检测测测性性性能能能对对对比比比分分分析析析

为了验证DBN在攻击检测中的优势,本文将其与
l2范数攻击检测算法

[8],文献[9]所提出的新息序列检
测算法 (innovation sequence detection, ISD)以及基于
DNN网络的攻击检测算法[21] 进行对比. 采用文献
[22]所提出的智能算法,在置信度为99%以及虚警率
为0.5%的条件下将l2范数攻击检测算法的阈值设置
为0.0021;将ISD的阈值设置为14.35; DNN网络结构
为最优状态.

针对攻击信号 (3)和攻击信号 (4), 4种攻击检测方
法的检测结果分别如下图6–7所示. 从图6–7中不难看
出,基于l2范数的攻击检测算法和ISD算法无法有效
检测出攻击信号 (3)和攻击信号 (4). 特别是针对攻击
信号(4),两种方法的检测准确率均低于5%. 而DNN

攻击检测算法和本文提出的攻击检测算法相对于前

面两种检测算法来说有较大的提升,但针对两种攻击
信号本文所提出的攻击检测方法均优于DNN网络,而
且本文提出的攻击检测算法的漏报率更低,这样可以
及时检测出传感器攻击并执行应对方法,不至于出现
更严重的后果.因此,本文所提出的DBN攻击检测算
法更有优势.
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Fig. 6 Contrast analysis (aik = U ( 0.1, 0.2))
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图 7 对比分析(aik = 0.1×(k − Γ ))

Fig. 7 Contrast analysis (aik = 0.1×(k − Γ ))

4.3 基基基于于于检检检测测测的的的自自自适适适应应应EKF性性性能能能分分分析析析
本节将通过仿真实验验证本文提出的自适应状态

估计算法的性能.假设 FDI攻击在无人机飞行的第
10∼15 s发生,分别比较EKF和自适应EKF的状态估
计效果.

如图 8和图 9分别展示了系统在受到攻击信号 (3)
和(4)时,自适应EKF和EKF对系统状态的估计表现.
结果表明,自适应EKF在两种攻击信号下的估计偏差
均小于EKF.然而,攻击结束后,针对攻击信号 (3),系
统的估计偏差仍然会持续一段时间,而在攻击信号(4)
则不会出现这种情况.

这是因为在攻击结束后,针对攻击信号(3)的检测
器未能正确识别传感器状态(是否受攻击),导致系统
仍然采用自适应EKF降低传感器测量值的权重,进而
导致系统状态估计的不准确. 而导致这种现象的主要
原因是针对两种攻击信号的检测机制不同:针对攻击
信号(3)的检测信号(14)由ηk构成,仅考虑了估计误差
rk的数值大小而不考虑其方向性 (正负号);而针对攻
击信号(4)的检测信号(15)则由r̄k构成,考虑了估计误
差rk数值大小和方向性.
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Fig. 8 Performance comparison between EKF and adaptive
EKF (aik = U (0.1, 0.2))
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Fig. 9 Performance comparison between EKF and adaptive
EKF (aik = 0.1×(k − Γ ))

5 结结结论论论

本文提出了一种基于EKF-DBN的四旋翼无人机
传感器攻击检测器. 首先,算法结合EKF和滑动时序
窗口构建检测信息,然后,利用DBN构建传感器攻击
检测器. 为降低持续FDI攻击对系统的影响,本文将攻
击检测框架与自适应EKF结合,设计了自适应状态估
计算法,以提高系统的鲁棒性. 在分析DBN攻击检测
器计算复杂度的基础上,本文通过仿真探讨了滑动时
序窗口大小对检测效果的影响,构建了最优的DBN攻
击检测器,并与其他检测器进行了对比. 实验结果表
明, DBN攻击检测器的准确率优于其他算法. 然而,本
研究存在两点局限性: 一是未在实际无人机系统中部
署所提算法;二是未深入探讨如何应对攻击者可能对
系统造成的重大影响.未来工作将重点解决这些问题,
以增强系统的适应性和鲁棒性,提升其在实际应用中
的可靠性.
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附附附录录录

四旋翼无人机的数学模型将在附录中给出.为了表述简
单,分别将sin(·)和cos(·)定义为s(·)和c(·). 机体坐标系到地
理坐标系的旋转矩阵Re

b表示为如下形式:

Re
b =

cθcψ cψsθsϕ− sψcϕ cψsθcϕ+ sψsϕ

cθsψ sψsθsϕ+ cψcϕ sψsθcϕ− cψsϕ

−sθ sϕcθ cϕcθ

 . (A1)

四旋翼无人机的姿态变化率和机体角速度之间的转换矩

阵W定义为如下形式:

W =

1 sϕsθ/cθ cϕsθ/cθ
0 cϕ −sϕ

0 sϕ/cθ cϕ/cθ

 . (A2)

转动惯量矩阵J可以表示为

J =

Ixx 0 0

0 Iyy 0

0 0 Izz

 , (A3)

其中, Ixx, Iyy, Izz分别表示四旋翼无人机绕x, y, z轴的转动
惯量.
为了简化后续研究,本文采用欧拉积分法对上式进行离

散化,离散的时间间隔为T = 0.01 s. 考虑到离散化采用的时
间间隔较短,因此假设在该时间间隔内控制器输入的控制量
不变.非线性连续方程(1)可离散化为如下形式:

pxk+1 = pxk +
T

2
(ṗxk+1 + ṗxk) + wpx,

pyk+1 = pyk +
T

2
(ṗyk+1 + ṗyk) + wpy,

pzk+1 = pzk +
T

2
(ṗzk+1 + ṗzk) + wpz,

ṗxk+1 = ṗxk +
Tfk
m

(sθkcϕkcψk + sϕksψk) + wvx,

ṗyk+1 = ṗyk +
Tfk
m

(sθkcϕksψk − sϕkcψk) + wvy,

ṗzk+1 = ṗzk + T (g − fk
m

cθkcϕk) + wvz,

ϕk+1 = ϕk + T (ωb
x +

ωb
ysϕsθ

cθ
+
ωb
z cϕsθ

cθ
) + wϕ,

θk+1 = θk + T (ωb
ycϕ− ωb

z sϕ) + wθ,

ψk+1 = ψk + T (
ωb
ysϕ

cθ
+
ωb
z cϕ

cθ
) + wψ,

ωx
k+1 = ωx

k + T (
Iy − Iz
Ix

ωy
kω

z
k +

1

Ix
τx) + wωx ,

ωy
k+1 = ωy

k + T (
Iz − Ix
Iy

ωx
kω

z
k +

1

Iy
τy) + wωy ,

ωz
k+1 = ωz

k + T (
Ix − Iy
Iz

ωy
kω

x
k +

1

Iz
τz) + wωz , (A4)

其中: 下标k表示在k时刻的值; w表示系统的过程噪声,它的
下标分别表示对应通道.
本文以四旋翼无人机仿真飞行验证设计的攻击检测器算

法的可行性和有效性. 本次仿真采用的计算机配置为一块集
成了 Intel(R) UHD Graphics 730集成图形处理器的 12 th
Generation Intel Core i5-12400处理器. 无人机飞行过程仿
真、数据处理、神经网络训练以及在线攻击检测过程均在

MATLAB 2021a上进行. 四旋翼无人机的参数如表A1所示.
当飞行时间大于预定的攻击时间后,按照式(5)实施FDI攻击,
获取攻击检测器所需数据.

表 A1 四旋翼无人机参数
Table A1 Quadrotor parameters

项目 符号 单位 数值

机体质量 m kg 1.2
旋翼中心到机体中心的距离 l m 0.154

绕x轴转动惯量 Ixx kg ·m2 0.008 64
绕y轴转动惯量 Iyy kg ·m2 0.008 64
绕z轴转动惯量 Izz kg ·m2 0.062 0
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