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摘要:多智能体系统(MAS)一致性算法执行中需要个体之间频繁交换并共享信息,这对网络中智能体个体信息
的隐私安全带来了巨大的风险. 本文阐述了MAS一致性问题中的隐私保护概念定义,给出了相应的问题描述,较系
统地回顾了MAS隐私保护一致性技术的现有进展.从方法的归类上将现有技术分为3类: 即基于噪声注入的方法、
基于密码学的方法和基于状态增强的方法,讨论了针对不同领域实际应用中的设计策略,分析了现有技术的发展趋
势,探讨了隐私保护设计中亟待解决的问题与未来的发展方向.
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Abstract: In the execution of consensus algorithms in multi-agent systems (MAS), frequent information exchange and
sharing among individuals are required, which poses significant risks to the privacy and security of individual information
in the network. This paper introduces the concept definition of privacy-preserving in MAS consensus problems, provides
corresponding problem descriptions, comprehensively reviews the existing works of privacy protection technologies for
MAS consensus in a systematic manner. Based on the classification of methods, the existing technologies are divided
into three categories: methods based on noise injection, methods based on cryptography, and methods based on state
decomposition. Design strategies for practical applications in different domains are discussed, and the development trends
of existing technologies are analyzed. The unresolved issues in privacy-preserving design and future directions are also
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1 引引引言言言

多智能体系统 (multi-agent system, MAS)协调控
制是指由若干个智能体节点以及相互通信的链路构

成的分布式系统,在给定的规则或协议下进行协同,
以完成某个合作性的任务或达成共同的目标.得益于
其分布式、易扩展、效率高、自主性强等优点, MAS协
调控制在近二十年来得到了广泛地研究[1],并在众多
领域得到深入应用,如无人机编队[2–3]、智能电网调

度[4–5]、智慧交通控制[6–7]、医疗信息系统[8–9]等. 在

MAS协调控制的研究中,一致性问题是最基本的,也
是最具挑战性的问题之一[10]. 该问题要求系统中的成
员通过局部的信息交换,协同地更新自己的状态值和
信息集合,最终就该状态值达成一致.其中信息交换
过程和更新过程由一致性协议控制,该协议决定了各
智能体的动力学特征变化.

在MAS协调技术不断发展的同时,对其网络安全
的研究越来越得到研究者们的重视.主要原因有两方
面组成: 一方面,从个体来看,单个智能体的计算资源
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通常十分有限,网络安全防护措施很难做到周全,因
而易受到恶意攻击的影响甚至被操控;另一方面,从
整体来看,由于MAS网络的开放性、节点及链路的可
扩展性,导致系统在通信交互过程中同样易遭受网络
攻击的威胁[11]. 目前已有较多的研究人员针对MAS
可能遭受的攻击以及相应的安全防御技术进行了研

究[12–13],提出了一些常见的网络攻击手段,这些手段
一般以干扰或破坏系统协调控制为目的. 值得注意的
是,有一种较为特殊的网络攻击,称为披露攻击,该攻
击的目的是获取被攻击对象的隐私信息.它的攻击途
径和媒介多种多样: 直接入侵数据库、监听通讯信
道、伪装成正常的智能体获取邻居信息等. 在MAS的
实际应用中,需要考虑隐私保护需求的场景越来越多,
小至个人出行的行踪,大至军用无人机的位置信息,
都迫切需要系统具备高度可靠的隐私保护能力.

鉴于以上原因,近年来针对MAS一致性问题中隐
私保护方法的研究引起了国内外研究者们的广泛关

注. 研究人员从该问题的各个方面开展工作,将攻击
者的能力建模并分类,构建隐私保护技术框架,精心
设计智能体交互依赖的通信协议以及动力学更新方

程,用可量化的标准进行性能评估等. 本文将尝试对
这些工作及其贡献进行综述.

2 多多多智智智能能能体体体系系系统统统一一一致致致性性性及及及其其其隐隐隐私私私保保保护护护需需需求求求

2.1 多多多智智智能能能体体体系系系统统统一一一致致致性性性问问问题题题

在研究MAS一致性问题时,通常使用图论符号与
矩阵理论进行建模和分析.对于一个由n个智能体组

成的系统,其对应的网络拓扑记为G = (V, E),其中
V = {1, 2, · · · , n}表示构成网络的节点集合(即智能
体集合), E ⊂ V × V表示构成网络的边集合(即通信
链路集合),如果j到i存在通信链路,则(i, j) ∈ E . 这
里不考虑自环,即(i, i) /∈ E . 特别地,如果系统中通信
链路是有向的,则用Gd = (V, Ed)来表示有向图. 权重
矩阵为W =(wij)

n×n,对于(i, j) ∈ E ,有wij > 0,否
则wij = 0. 系统中每个智能体都持有一个状态值,在
t时刻记为xi(t), i ∈ V . 该值遵循特定的动力学方程
进行更新,具体当考虑连续时间系统时为

ẋi(t) = ui(t), t ∈ R+ ∪ {0}, (1)

当考虑离散时间系统时为

xi(t+ 1) = xi(t) + ui(t), t ∈ N+ ∪ {0}, (2)

其中ui(t)为需设计的控制输入. 对于具备分布式系统
特性的MAS,智能体节点可获取的通常只有局部信
息,即自身的历史状态信息和从一定范围内的相邻节
点接收到的信息.如无特别说明,本文中所说的邻居
节点只考虑一跳,即与该智能体直接相连的其他智能
体,记节点i的邻居集合为Ni = {j|(i, j) ∈ E}.

而所谓的MAS一致性,指的是系统中每个智能体

就某个状态值xi(t)达成一致,即

lim
t→∞

∥xi(t)− xj(t)∥ = 0, ∀i, j ∈ V . (3)

特别地,若系统最终达成一致的结果等于所有节点初
始值的平均值,即

lim
t→∞

xi(t) =
1

n

∑
j∈V

xj(0), (4)

则称系统达成平均一致性. 多智能体系统一致性问题
的一般框架由Olfati-Saber等[14]在2004年提出,设计
如下控制输入:

ui(t) = ϵ
∑

j∈Ni

wij(xj(t)− xi(t)), (5)

其中ϵ为控制增益.在网络拓扑为强连通平衡图的条
件下,智能体遵循该协议可以达成平均一致性. 此外,
还有较为经典的二阶系统模型,即xi(t+ 1) = xi(t) + vi(t),

vi(t+ 1) = vi(t) + ui(t),
(6)

其中xi(t), vi(t)分别是位置状态和速度状态. 二阶系
统控制器的一般框架由Xie等[15]提出,具体为

ui(t) = k1
n∑

j=1

aij(xj(t)− xi(t)) +

k2
n∑

j=1

aij(vj(t)− vi(t)),

其中k1 > 0, k2 > 0是需设定的尺度参数.

2.2 隐隐隐私私私保保保护护护需需需求求求

自电子数据库诞生之日起,人们便开始重视其隐
私安全问题[16]. 研究人员对此进行了深入的探索,提
出了各类保护信息安全的方法,如基于数学难题设计
的加密系统[17–19]、基于数据脱敏的 k-匿名算法[20]、

基于扰动的差分隐私机制[21]等. MAS作为典型的信
息物理系统 (cyber-physical systems, CPS)[22],有别于
传统的数据库,是集合了存储、计算、通信等操作的动
态系统,因而对其隐私保护的依赖程度和难度相较于
传统数据库更大.因此,如何将现有的隐私保护手段
有效地融入MAS,或者探索新型的针对MAS的隐私
保护方法成为了该领域的研究热点之一.

MAS中窃取隐私的攻击者通常可分为两种类型:
外部窃听者[23]和内部好奇节点[24]. 二者最主要的区
别在于可获取的信息不同:外部窃听者可以对系统中
某条或数条通信信道进行监听,并知晓局部甚至全局
的网络拓扑结构;内部好奇节点作为参与一致性的一
份子,会遵循协议完成正常的交互、更新等行为,同时
还会积累收集到的信息,用以对目标智能体的隐私信
息进行推断. 上述两种攻击类型是实际应用中较为常
见的攻击手段,都具有较高的披露隐私风险,是研究
者们重点关注的对象.
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在MAS一致性问题中,各智能体的自身状态值,
特别是初始状态值是其重要的一项隐私信息.而在一
致性算法执行中,智能体之间的信息交互过程是非常
容易泄露隐私的阶段. 例如在标准一致性协议中,智
能体会请求邻居节点的状态信息xj(t),这导致隐私直
接暴露在通信信道中. 此外,还有不少可能暴露信息
的要素,如智能体状态值的变化规则、通信链路的权
重等. 下文将详细阐述针对不同规模、不同能力的攻
击者,研究人员所采取的各种相应的隐私保护技术.

3 一一一致致致性性性问问问题题题中中中的的的隐隐隐私私私保保保护护护技技技术术术

目前,在MAS一致性控制中主要采用的隐私保护
方法可以归纳为3类: 基于噪声注入的方法、基于加密
保护的方法和基于状态增强的方法. 上述方法从不同

的维度使原始数据处于不可观测空间,以达到保护隐
私的目的. 这3类方法各自的特点如表1所示.

3.1 基基基于于于噪噪噪声声声注注注入入入(掩掩掩码码码覆覆覆盖盖盖)的的的方方方法法法
噪声注入的本质是数据模糊化,是常用的信息保

护方法之一[25]. 该方法以精心设计的噪声使传输的数
据发生偏移,既能够保证系统一致性控制的目的,又
可以避免窃听者获取有效的隐私信息.这类方法非常
适用于大多处于开放网络环境中MAS.通常而言,噪
声注入类方法的优劣适合以差分隐私的定义进行分

析.差分隐私要求数据集中任一个或数个数据对整体
输出的影响有限,以保证输出结果的变化情况不能反
推个别数据,起到保护隐私的效果.这里给出差分隐
私的定义.

表 1 各类隐私保护方法的特点
Table 1 Characteristics of various privacy preservation methods

安全性 通信开销 计算开销 一致性结果 其他

噪声注入法 较高 一般 一般 存在误差的均方一致性 隐私与误差可量化平衡

加密保护法 高 高 高 误差极低的平均一致性 去中心化

状态增强法 高 一般 较高 无误差的平均一致性 无

定定定义义义 1 (差分隐私[21]) 考虑一个随机方程K,
如果对于最多一条数据不同的任意一对数据集D1,
D2以及S ⊆ Range(K),满足

Pr[K(D1) ∈ S] 6 exp(ϵ)× Pr[K(D2) ∈ S], (7)

则称K满足ϵ-差分隐私.

差分隐私的主要实现方式是注入噪声,其简要控
制流程如图1所示.

( +1) = ( ( ), ( ))

( )

( )

+

图 1 噪声注入控制流程

Fig. 1 The control process of noise injection

Huang等[26]在2012年开创性地对差分隐私一致性
问题进行了探究.文章考虑了两种通信模式下的一致
性问题,即客户端–服务器模式和分布式点对点模式,
分别提出了具备隐私保护能力的一致性机制.其核心
思想是智能体在发送数据前加入噪声ηi[t],该噪声服
从拉普拉斯分布且随时间指数衰减趋向于零,接收者
收到消息后则以一定的比例σ将其用于更新. 作者证
明了两种机制下系统能够达成收敛,但一致性值的精
确度(与初始状态平均值的接近程度)受加入噪声的参

数影响,并分析了隐私性能与精确度之间的权衡. 该
文首次对协调控制系统中的差分隐私保护进行研究,
为研究者们提供了良好的开端. Manitara等[27]同样设

计了一种基于注入噪声的一致性算法. 考虑到加入的
噪声会影响一致性结果,该算法巧妙地对噪声进行累
计补偿,确保在若干时间步骤后将节点受到来自自身
添加的噪声影响完全消除,以完成整个系统的噪声清
零. 此外,文章定义了系统内的恶意节点(或称好奇节
点). 这类节点不影响一致性过程,但会试图窃取隐私
并对其可获取的信息作出较强的假设. 文中考虑它不
仅了解内部算法规则,同时知晓网络拓扑情况、链路
权重等信息.在上述情况下,文中作者表明只要保证
智能体节点自身遵循补偿噪声协议,或正常节点与恶
意节点之间的链路经过了遵循该协议的其他邻居节

点,则该节点的隐私可以得到保护.

Mo等[28]在2017年提出了一种新的隐私保护平均
一致性算法. 算法的关键点在于,加入的噪声同时具
备随时间指数衰减以及总和趋向于零的特点. 文章对
算法的均方收敛速率进行了分析,刻画了最大似然估
计的协方差矩阵,并通过表征泄露空间给出了节点隐
私保护所需的条件.具体而言,考虑互相独立、服从高
斯分布的变量集{vi(k)}, i ∈ {1, 2, · · · , n}, k = 0, 1,

· · · . 在初始状态k = 0时,噪声wi(0) = vi(0),在后续
时间步骤k>1时,噪声wi(k)=ϕkvi(k)−ϕk−1vi(k−
1),其中 0 6 ϕk 6 1. 此时智能体传输的信息为
x+
i (k) = xi(k) + wi(k),即真实值和噪声之和.现假
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设好奇节点j会尝试从已知信息中推断节点i的隐私,
即初始状态值.好奇节点的已知信息包括: 网络的邻
接矩阵A,节点j自身的初始值xj(0),以及收到的所有
邻居的数据y(k) = Cx+(k),其中C = [ej1 · · · ejm
ej]

′ ∈ R(m+1)×n,即j及其邻居所代表的正则基向量

组成的矩阵. 从统计学角度而言,如果好奇节点能够
对目标信息作出无偏估计,那么意味着隐私泄露. 而
高斯分布可以利用极大似然估计得到最小方差无偏

估计量. 如果节点j的极大似然估计的方差为零(注意
选取噪声的衰减性,导致方差单调不增),则节点j即可

对目标信息作出无偏估计.令极大似然估计的方差矩
阵为P (k),且P , lim

k→∞
P (k). 如果存在向量 ζ使得

ζTP ζ = 0,则称ζ为泄露向量. 所有泄露向量张成的
空间为泄露空间D. 节点i的隐私不会被泄露当且仅

当ei /∈ D. 通过探究矩阵P及其特征向量性质,最终
得出结论:当节点i及其邻居集Ni不被好奇节点j及其

邻居集Nj所覆盖时,即Ni ∪ i " Nj ∪ j,则节点i的隐

私得到保护. 值得注意的是,这一性质并非仅对特定
分布的衰减噪声有效. 实际上,对于任何独立分布的
噪声,泄露空间的维数都至少为m+ 1,其中m是好奇

节点的邻居数量. 这意味着应用不同分布的噪声在这
种协议中不会透露任何超过实现平均一致性所需的

信息.文中所设计的噪声注入方案及分析证明框架为
后续相关研究工作起到了很好的指导作用.

在此基础上, Nozari等[29]对差分隐私保护方案就

精确度进行更深入的研究.作者首先提出并证明了采
用噪声注入的差分隐私一致性算法不能保证状态值

的收敛分布始终是精确的初始值均值,这也意味着系
统的精确度与隐私性能的折中权衡是必然的. 对于收
敛值的精确度,文章给出了其与期望均值之间可量化
的衡量标准.随后作者对系统的控制输入进行优化,
通过添加拉普拉斯噪声来线性扰动状态转移函数和

消息生成函数,证明了所提算法可以几乎确定性地收
敛到无偏的初始状态平均值估计,并给出了收敛速率.
此外,作者还对精确度与隐私保护性能之间的参数优
化进行了分析,给出了确保最小收敛方差时的最佳噪
声选择,并实验模拟了精确度与隐私保护程度之间的
平衡关系. He等[30]则对优化数据隐私的估计和分析

进行研究,提出了一种理论框架,将接收到的局部信
息用于优化邻居原始隐私的估计,称为最优分布式估
计.同时,针对一般的隐私保护平均一致性算法构建
了通用模型,以(ϵ, δ)–数据隐私作为评判标准,揭示了
隐私和估计准确性之间的关系,并在最优分布式估计
下研究了最优噪声选择问题.随后, He等[31]还提出了

基于共识的数据安全聚合 (secure consensus-based da-
ta aggregation, SCDA)算法. 该算法针对分布式数据
聚合环境中,系统完成基本的聚合任务,即一致性问

题所设计,其中各个智能体了解的信息有限,即没有
全局信息或邻居的所有权重信息.在该假设下,算法
通过加入随时间衰减、总和趋向于零的噪声,可以确
保最终的精确平均一致性,并且隐私保护能力可以
用(ϵ, δ)–数据隐私进行量化. 该算法另一个优点是
复杂度低,具体的计算复杂度为O(n),通信开销为
O(kn2). 在通常一些资源有限的多智能体系统实际应
用中,该算法的可应用性较强. 同一年, He等[32]对上

述算法进行了进一步挖掘,对加入加性噪声的通用
隐保一致性算法 (general privacy-preserving average
consensus, GPAC)下的数据隐私保护能力进行研究.
作者计算得出了一定暴露范围内达到最小暴露概率

的噪声分布,并在此基础上,作者设计了一种可提供
最优隐私保护的平均一致性算法(optimal privacy-pr-
eserving average consensus, OPAC).具体地,每个智
能体在初始时刻生成一个服从均匀分布的噪声,并将
其添入初始状态值,随后通过一个保密映射函数传输
给邻居.所有节点以上述接收到的值作为更新输入,
在收敛过程中通过不断加入衰减、零和噪声,可最终
确保系统达成平均一致性. 此外, Gupta等[33]则提出

了另一种形式的分布式隐私保护机制.这种机制要求
每个智能体在一致性算法执行之前先加入一个输入

掩码. 该掩码则由自己生成的服从高斯分布的噪声与
邻居交换之后得到,且所有智能体的掩码总和为零.
基于上述设计,可以确保整个系统中所有节点的状态
值之和保持不变,且最终能收敛到初始值的平均值.

不局限于离散时间采样系统, Altafini[34]对连续时

间动态系统进行了研究.文中作者给出了在不影响一
致性计算过程下,节点采用掩码保护状态值隐私的方
法. 所设计的掩码函数需要具有以下特点: 1)不等于
状态值x且不保留x的邻域; 2)随x增大而增大; 3)与
状态值x的差值随时间增长而减小并趋向于零. 作者
从齐次性和随时间指数衰减的干扰项入手,设计了包
括线性掩码、仿射掩码等多种掩码. 在衰减仿射掩码
的保护下,虽然因掩码中非齐次项的存在而不能保
证稳定,整个系统仍能以初始均值作为吸引点聚拢.
2022年, Xiong等[35]提出一种新的连续时间算法. 该
文将一致性算法分为两个阶段: 第1阶段为协调扰动
阶段,每个智能体生成一组零和噪声,用于扰动发送
给邻居的信息并补偿自身信息;第2阶段是常规收敛
阶段,过程中没有任何噪声干扰. 该算法同样可以达
成平均一致性,且对于不唯一与好奇邻居相连的智能
体可以保护隐私,也不会被任何外部窃听者获取隐私.
此外,该算法的计算和通信成本较低,且额外的参数
选取还能够有效避免被外部窃听者获取,因而实用性
较强.

2024年, Ye等[36]针对3种现有的一致性算法,即传
统平均一致性(conventional average consensus, CAC)
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算法,推和平均一致性 (push-sum average consensus,
PAC)算法和有限时间平均一致性 (finite-time average
consensus, FAC)算法进行了隐私保护研究,提出了一
种通用的隐私保护平均一致性框架,过程中集成了随
机乘积变量、有限时间误差补偿和更新规则跳变等机

制.在所设计的框架中,作者巧妙地利用误差补偿和
更新规则跳变解决了传统方法中的矛盾,同时作者首
次将隐私保护融入了有限时间平均一致性算法,保护
隐私数据不被弱合谋推断(即智能体的邻居中至少有
一个不参与推断)所披露. 所提方法在具体执行中分
为初始阶段与后续阶段. 初始阶段的更新方程以保护
隐私为目的,到达一定迭代次数后转变至后续阶段,
该阶段的更新方程则以收敛为目的. 此外,作者通过
对随机变量乘积的研究,表明了该参数倒数的分布方
差越大,取得的隐私保护效果则越好.考虑到网络中
受限的带宽资源, Gao等[37]提出了一种基于动态编

码–解码的差分隐私控制方法. 在该方法中,系统耦合
了噪声注入与量化精度.具体地,作者给每一个智能
体部署了编码–解码方案和可生成拉普拉斯噪声的注
入器,使信息在产生偏移后可进行压缩. 随后通过对
噪声反馈机制的深入研究,作者给出了在不影响均方
一致性结果的前提下从系统动力学的角度调整隐私

级别的方法,从而大大减小数据量. 文中作者对一致
性、隐私级别、数据传输大小等统一进行了定量分析,
以便于更为精确地衡量算法性能.

小结而言,通过主动注入噪声使通信链路中传递
的信息发生偏移,是一种可靠且便捷的隐私保护方法.
这类方法并不会提高信息大小的数量级,因此不会产
生额外开销,计算也较为简单;但相对的,噪声的加入
会不可避免地使数据产生误差,同时仍保留了一定的
信息密度,并非统计意义上的绝对安全. 因此,巧妙地
设计通信协议和噪声类型是这类方法的重点. 此外,
对隐私保护效果、一致性结果偏差进行量化评估,是
不可或缺的一环,也是提升系统性能的重要指标.更
多采用基于噪声注入的隐私保护方法可参见文献

[38–43].

3.2 基基基于于于密密密码码码学学学的的的方方方法法法

借助密码学的方法对敏感信息进行加密,是在隐
私保护需求下一种最为直观的解决方案.然而,在基
于分布式系统框架的MAS中想要实现数据加密主要
面临两方面的挑战.一方面,分布式系统的特性使得
系统设计者较难设置所谓的认证中心 (certificate au-
thority, CA);另一方面,复杂的加密过程意味着较高
的计算量,对通常结构简易的智能体个体而言是个不
小的负担. 针对上述困难,研究者们尝试给出了一些
解决方案.其中,在这些方案中,为服务于不信任计算,
MAS中通常采用半同态(或全同态)加密算法对信息

交换过程进行加密.其基本流程如图2所示.

Alice Bob

1

1+ 2

1 2

3

2

图 2 半同态加密交互过程

Fig. 2 Interaction process of semi-homomorphic encryption

同态加密利用密文计算函数到明文计算函数的映

射,将需要保护的信息加密后进行安全三方计算后再
解密.在这种方式中,通信的另一方即使无法获知
具体的信息含义,却仍旧可以得到计算结果. 2014年,
Lazeretti等[44]率先探索了利用同态加密保护一致性

问题中节点信息隐私的可能性. 具体地,在一个多方
计算的任务中,系统首先遵循八卦交流协议,即任一
时刻仅有一对智能体进行信息交换,其他智能体维持
原样. 而在随后的一致性过程中,交互的智能体利用
同态计算可以获得彼此的信息并取均值,在若干步迭
代后利用模糊电路进行安全计算,通过布尔值判断收
敛结果. 2017年, Ruan等[45]基于Paillier加密系统设计
了一种同态加密平均一致性算法. 在完全去中心化的
结构下,每个智能体生成一组自己的Paillier密钥,并
以此从邻居处获得密文信息.每条链路的权重都由双
方智能体共同决定,该权重直接影响信息内容,这种
权重生成方式确保了智能体在交互信息时不会泄露

隐私. 需要注意的是,由于权重的对称性,一对智能体
交换信息产生的变化量对彼此是相同的(符号相反),
这导致了在达成一致性后,一个智能体的所有邻居可
以合谋推断出它的初始状态值.因此为防止内部好奇
节点的合谋推断行为,要求被保护的智能体个体需要
至少一个非好奇邻居节点. 同时, Paillier加密的语义
安全性保证了信息不会被外部窃听者泄露,这使得该
算法的隐私保护能力较强. 文章还对算法防止中间人
攻击的可能性进行了探究,提出利用电子签名进行身
份验证,可以有效避免系统被篡改信息.在此基础上,
Ruan等[23]将上述算法推广到了极值一致性问题中.
此外,针对一致性过程中因随机耦合权重机制而产
生的随机抖动会对系统性能造成一定影响的问题,
Wang等[46]进行了研究,提出了一种全新的控制框架.
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新框架包括了一阶系统的平均一致性控制器,以及为
二阶系统设计的集合控制器. 文中作者利用隐私保护
关系测试协议进行了安全对比,并基于邻居之间关系
信息设计控制器,巧妙地避免了邻居关系的不连续变
化问题,也即规避了随机抖动问题.

2018年, Hadjicostis[47]对同态加密在一致性问题

中的应用进行了新的探索. 作者针对比率一致性(推
和算法)的过程进行了优化,优化后的算法适用于整数
状态值的动态变化. 同时,作者将同态加密算法应用
在状态值的交换过程中,通过一个可信任节点发布公
钥,确保智能体在并行更新两个状态值时保持信息的
私密.在若干次迭代后,计算两个状态值的比值即可
得到节点真实状态值,更新过程的结束可由信任节点
解密后广播完成. 随后,在文献[48]中,作者对上述算
法进行了进一步扩展,将对设置可信任节点的条件放
宽至一组节点中至少有一个可信任节点即可. Yin
等[49]在2020年提出了一种精确的隐私保护平均一致
性算法(accurate privacy preserving average consensus,
APPAC).该算法要求各智能体生成一组公钥和私钥,
在信息交互中额外加入一组随机噪声,并在更新时对
自己的状态值进行噪声补偿,以此达到全局状态值之
和不变的效果,同时保护了交互双方的隐私不被披露.
Feng等[50]提出了一种混合匿名加密通信算法(anony-
mous mixed encryption communication, AMEC).该算
法的核心思想在于智能体的匿名性,即智能体使用匿
名(代号)作为标识,而不被邻居了解自己的真实身份,
因此在发送或接收消息时,智能体仅了解对方的代号,
并没有知晓数据的真实来源或去向信息.此外,发送
的消息由两个智能体节点的状态值之差决定(或称状
态差分),并用公钥加密算法进行加密,这种处理方式
降低了系统的计算成本,但仍旧具有足够的保密性.

Yang等[51]在2022年提出了一种具有对抗性交互
的离散非线性MAS双边一致性方案.这里的双边一致
性是指,对于一类具有平衡结构的通信图,网络中存
在两类具有对抗性质的智能体集合,同一集合内的智
能体达成一致性,而不同集合之间的一致性目标相反.
类似地,算法利用同态加密对交互过程进行了隐私保
护处理,并将相关权重与差值量化为整数,以满足实
现同态加密的条件.在此基础上,算法融入了事件触
发机制,控制了智能体更新的次数,以降低系统的运
算负荷.实验结果印证了所提算法的隐秘性,同时确
保了有界双边一致性(存在量化过程产生的误差).

Yan等[52]在2023年设计了一种双层加密方案.文
章针对利用远程控制器连接的多智能体系统网络,分
析了单一的同态加密算法的不足,并在此基础上增加
了一层加密过程,使得任意两个智能体以及控制器之
间(三者互不信任)可以进行安全、隐秘的通信. 基于
该框架,作者给出了算法保证系统实现渐进一致性结

果的控制输入函数的条件.随后,采用该算法作者对
含有100个智能体的网络进行仿真实验,实验结果显
示每一轮更新用时约29 ms,验证了所提算法具有较
高的执行效率.

小结而言,基于密码学的隐私保护一致性方法
在3类方法中提供了最严格意义的安全性,甚至包括
了语义安全. 但相对应的,这类方法的计算和通信开
销往往巨大(具体依赖于选取的密钥大小),同时在分
布式网络中要求节点双向通信交互信息,因此不适用
于一些计算资源或网络资源受限的应用场合.这类方
法主要应用于对隐私安全需求很高,同时对计算效率
允许该加密方案运行的现实场景.

3.3 基基基于于于状状状态态态增增增强强强的的的方方方法法法

状态增强是近年来提出并得到快速发展的一种节

点信息隐私保护方法. 该方法的核心思想是将一个智
能体节点(状态)抽象成两个或更多的虚拟子节点(状
态),将其中一个子节点(状态)保持隐秘,即不参与节
点间的信息交互,而另外的子节点则与相邻智能体节
点(或虚拟节点)通信,从而保证其他个体无法获取该
智能体的全部信息,以此实现状态信息的隐私保护.
从数学意义上分析,这类方法提高了目标的维数,但
保持其观测空间大小不变,从而无法确定关键信息.
本文以C(0), C ′(0)表示两种不同的初始状态,以
Ie(t), I ′e(t)表示窃听者e在t时刻对应可获取的信息,
此时想要证明初始状态具备隐私保护,则只需证明
∃C(0) ̸= C ′(0),使得

Ie(t) = I ′e(t), ∀t ∈ R+ ∪ {0}, (8)

基于节点状态分解的方法示意图如图3所示.

图 3 状态分解示意图

Fig. 3 Overview of state decomposition

Wang[24]在2019年针对一致性算法隐私保护问题,
首次提出了状态分解的方法. 该方法的特点是要求智
能体将自身状态值拆分成两个子状态xα

i和xβ
i ,并令两

个子状态初值的和满足该智能体两倍的初始值,即
xα
i [0] + xβ

i [0] = 2xi[0]. 在通信过程中,只有代表α的

子节点会与其他相邻节点交换信息,而β子节点只和

自己对应的α子节点互相影响并更新. 在不公开地选
取链路权重的前提下,智能体节点遵循作者设计的协
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议,无论对内部好奇节点还是对外部窃听者,系统最
终可以达成平均一致性,且节点的初始状态隐私得到
保护. 可以说,作者提出的基于这类状态分解的方法
为研究隐私保护一致性算法设计问题开辟了一条新

的道路. 2021年, Wang等[53]设计了一种新的节点分解

策略.在新的策略下,每个智能体基于自己的邻居数
目决定分解成虚拟节点的个数. 文中作者设计了两种
一致性协议,第1种是基于同态加密的平均一致性协
议,另一种则是所谓的规模一致性协议,其中后者协
议中各个虚拟节点最终的收敛值会受到本地邻居数

量和权重的影响,因而无法得到精确的平均值. Zhang
等[54]在2023年从边的角度提出了另一种状态分解方
法. 相较于先前针对节点的分解,文中作者设计了一
种针对通信图中边进行分解的逻辑状态增强算法,即
每个智能体都会根据自己实际的通信链路一一对应

地生成虚拟节点. 这种算法相较于节点拆分方法,节
点的状态变量更多,数据相关性更小,进而隐私泄露
的可能性也更低. 该算法另一个优点是能够同时保护
系统抵御内部好奇节点和外部窃听者的攻击. Chen
等[55]在2023年设计了一种适用于有向网络的基于推
和一致性的隐私保护方法. 具体地,网络中节点将自
身状态值分为4个子状态值,节点利用推和算法的双
状态值并行更新,其稳态结果符合转移矩阵左特征向
量的特点. 由于隐秘节点的存在,只要智能体的邻居
中有至少一个不参与隐私推断,那么该智能体的隐私
可保证不会被泄露. Ramos等[56]在2024年对上述问题
进行了进一步研究.对于有向网络,文章提出了一种
扩展虚拟子网络的方法,该方法要求每个节点额外分
配3个虚拟节点,并同时设计通信链路,但该方法仍受
限于计算左特征向量的高计算量. 对于无向网络,文
章提出了一种额外分配4个虚拟节点的扩展方法,该
方法则易于计算特征向量,具有较高的实用性.

小结而言,基于状态增强的方法利用了互动信息
的不确定性,通过提高自己状态的维数来掩盖真实信
息,是一种较为新颖的隐私保护方法. 该类方法除了
线性加大了计算开销外,并没有明显的额外支出.值
得注意的是,利用这类方法要求被保护的智能体节点
至少有一个可安全交互的邻居节点,否则该节点自身
的累计变化量可以用于推断初始值,从而暴露隐私.

4 一一一致致致性性性问问问题题题的的的延延延伸伸伸

一致性问题并不局限于一阶线性系统,同样还存
在于更复杂的系统动态和环境条件,如二阶系统、多
维向量状态、网络延迟、恶意攻击等,这些系统动态和
环境条件同样在国内外学者设计一致性协议时得到

了考虑.

4.1 高高高阶阶阶系系系统统统与与与多多多维维维状状状态态态系系系统统统

高阶和多维的MAS有着许多应用场合,更切合实

际需求,包括但不限于无人机集群编队、经济调度问
题、智能交通管控等. 在一些场景中,隐私信息是保护
系统安全的重要一环.例如,一群无人机编队过程中
需要基于某些协同决策进行耦合运动,但又出于任务
的特殊性需要保护自己的原始位置不被泄露,那就有
必要在该协同过程中采取隐私保护措施.

Chen等[57]针对二阶系统提出了一种隐私保护一

致性协议.文章考虑了离散时间周期采样的二阶动态
系统,其动力学方程为

ẋi(t) =

[
0 1

0 0

]
xi(t) +

[
1 0

0 1

]
ui(t), (9)

其中xi(t) = [x1i(t) x2i(t)]
T. 受文献[28]的启发,作

者设计了零和衰减噪声θi(k),并将其加入控制输入
中,给出了收敛速率分析,并采用文献[32]中提出的隐
私定义进行量化,确保了协议的有效性. 在此基础上,
文献[58]对领导者–跟随者模型进行了研究,所构建的
系统要求每个跟随者达到与领导者之间预期的相对

距离∆xi,并以差分隐私保护智能体的初始位置信息.
作者采用文献[26]中的精确度表征了收敛结果的准确
性,并给出了噪声方差参数与偏差概率下界之间的平
衡性. Zhang等[59]针对二阶系统中通信容量受限的情

况进行了研究,提出了一种量化通信的二阶一致性算
法. 作者基于动态编码–解码策略,对注入噪声后的状
态值进行量化,最终使系统达成均方一致性. 文中作
者证明了算法起到差分隐私的保护效果,并且针对量
化器饱和不确定性,给出了存储容量与不饱和概率之
间的关系. Tian等[60]对具有特殊拓扑结构的多智能体

系统一致性进行研究,考虑一个有符号的二分图,如
果任一部分内部的链路权重大于等于零,两部分之间
的链路权重小于等于零,则称之为结构平衡的. 对于
这种图,作者给出了达成二分一致性的充要条件,并
通过注入衰减噪声起到差分隐私的保护效果;而对与
非结构平衡图,在保护系统隐私的情况下,给出了能
保证系统达到区间二分一致性或稳定性的充要条件.
密码学算法也可以应用于二阶系统的隐私保护,如
Fang等[61]考虑了离散采样的时变网络,在基本的一致
性动力学方程基础上,作者设计了具有保密性的通信
协议,并证明了在系统收敛速率足够快时,可以完整
地保护隐私信息.

此外, Pan等[62]对状态值为向量的特定情况进行

了研究.相较于一般的标量状态值,向量维数多,且边
权重均为矩阵值,其收敛条件更为复杂. 另外,向量值
以转移矩阵更新,这意味着不同项之间存在的相关性
可能被探听. 因此,文章对状态值进行增强,在原本的
向量上增加3个维度,并基于一组标准正交基构建权
重值,从而保护隐私,避免泄露相关性的效果,同时设
计了周期轮换权重矩阵机制,以便于达成收敛条件.
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同年, Wang等[63]从差分隐私的角度为该问题提供了

另一种解决方法. 文中作者设计了一种特殊的噪声,
将其添入到智能体在每个迭代过程中的输出信息中,
同时控制输入增益矩阵,以保证达到均方一致性,并
给出了收敛速率的下界. 在分析隐私时,考虑到不同
项之间的相关性,采用了不同的方法,证明并计算得
到隐私预算. Yu等[64]则利用RSA(Rivest-Shamir-Adl-
eman)加密算法对多维状态一致性过程进行了隐私保
护.

4.2 分分分布布布式式式优优优化化化问问问题题题

分布式优化问题是一致性问题的重要延展.在分
布式优化问题中,每个本地节点存在一个代价函数
fi(x),求得的解要使全局代价最小,即

argmin
∑

i∈[N ]

fi(xi), (10)

其中状态值xi处于优化域X ⊆ Rn内.

Huang等[65]在2015年对分布式优化过程进行了隐
私保护研究.率先提出了一种解决隐私保护分布式优
化问题的通用框架,其中每个智能体对当前最优解进
行估计,在通信时加入噪声并不断更新估计,最终令
状态值实现一致.文章设计加入的噪声为衰减的拉普
拉斯噪声,并依此分析了差分隐私的隐私预算,证明
了该算法期望能收敛到最优解,且精度与隐私预算平
方的反比同阶. 在此基础上, Xiong等[66]利用次梯度

重缩放技术进行深入研究.算法通过加入噪声以保护
数据隐私,并且在数据更新时以次梯度修正下一时刻
的状态值,这使得系统能够更快地达到最优化状况.
文章分析了差分隐私预算,并计算了对于强凸和一般
凸的成本函数具有O(log T )和O(

√
T )的期望遗憾界.

Lu等[67]则设计了基于同态加密的分布式优化算法.
系统采取的是基于梯度的分布式优化算法,各智能体
将该时刻状态值发送给系统操作者,并由系统操作者
计算出梯度返回给智能体用于更新. 文章提出了两种
加密算法,分别是私钥安全计算与公钥安全计算,共
同点是使系统操作者能够对数据进行同态计算,从而
不泄露隐私. 文章还研究了一类二次联合函数的输入
输出推断问题,并通过对权重矩阵的零空间进行结构
分析,提供了安全的充分条件.还有不少相关工作对
优化问题中的隐私保护进行了深入研究[68–69].

4.3 对对对复复复合合合网网网络络络攻攻攻击击击的的的防防防范范范

在实际应用中, MAS遭受的攻击可能不止于隐私
窃取,还有其他蓄意破坏一致性过程的网络攻击,如
拜占庭攻击[70]、DoS攻击、虚假数据注入攻击等. 拜
占庭攻击会使系统中的部分智能体不遵循一致性协

议进行活动,并任意地发送数据给邻居以干扰其正常
更新. Fiore等[71]在2019年对这种情况进行了讨论.文
章提出了一种基于满足差分隐私要求的中间子序列

缩减 (mean subsequence reduced, MSR)算法,在过滤
不安全信息的同时,适量加入的噪声使智能体的隐私
得到保护. 在网络拓扑满足一定鲁棒性的前提下,系
统可以达成均方收敛,并给出了准确度的上下界以及
隐私预算. Wang等[72]则利用同态加密技术进行了相

关研究,当网络中存在一定规模的恶意节点时,智能
体通过发送信息时附加的时间戳来判断攻击是否发

生,并拒绝被恶意篡改的数据. 系统采用推和算法进
行一致性,并且通信过程受到同态加密的保护,以保
障隐私不被泄露. Hu等[73]对抵御DoS攻击的方法进
行探索,分析了DoS攻击可能发生的环境与规模,设
计了节点的状态分解策略与控制器输入,定义了观测
矩阵,以便对于节点状态值不便准确测量的情况进行
适应.通过对网络的鲁棒性和连通性进行计算,确保
在遭受DoS攻击后仍能保证强连通性,并在不泄露隐
私的情况下达成均值一致性. 对于虚假数据注入攻击,
Yang等[74]提出了一种自适应动态事件触发控制方案.
该文巧妙地构建了动态事件触发条件,减小了数据传
输量并且降低了隐私泄露的风险,并向状态值加入了
时变偏移量,保证真实信息的隐蔽. 借助观测器和补
偿器,智能体引入了自适应辅助变量以补偿非对称偏
移引起的残差,并借由自适应观测误差项设计了攻击
补偿器,消除了注入攻击的影响.此外,该文还将适用
范围拓展到了有向图中,利用了半正定矩阵的性质框
定了动态参数的范围.更进一步地, Ying等[75]考虑了

更复杂的网络攻击情况,研究给出了对应的安全一
致性协议设计方法. 假设网络中同时存在欺骗攻击、
DoS攻击和披露攻击,其中前两种攻击受规模限制,披
露攻击则存在于任意信道以及好奇节点中,文章设计
了一种隐私保护自适应弹性算法,具体利用状态分解
保护节点隐私,同时利用节点对外交换邻居信息在有
限迭代次数内保证信息的全覆盖,当网络通信图满足
文章给出的鲁棒性要求时,系统中所有正常节点的状
态值即可达到平均一致性. 更多的相关工作可参见文
献[76–77].

5 MAS隐隐隐私私私保保保护护护技技技术术术的的的实实实际际际应应应用用用
目前MAS技术已经广泛应用于各个领域,其中不

乏对隐私有保密需求的场景,如信息物理系统(CPS)、
多机器人编队控制、智能电网、智慧交通等. 在许多
商业化管理或多方计算的场景中,分布式优化是解决
问题的主要手段,其中的计算过程与状态信息往往具
有很高的价值,如智能电网资源管理问题中,各个发
电厂和用电部门需要协调分配电力资源的生产与使

用,以求解分布式优化问题的手段进行系统性控制.
如果没有足够的对信息的隐私保护手段,那么可能存
在个别参与者甚至外来者,根据传输的数据推断出部
分电厂或个人用户的用电情况,进而获取更敏感的信
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息,如电厂发电高峰、用户外出情况等. 研究人员针对
各种实际环境进行了可应用的技术研究,并通过仿真
实验或硬件实验验证了可行性.

Taheri等[78]对CPS中的隐私保护问题进行研究.
具体考虑一种具有同构智能体的CPS,其内部的通信
可以视作一个MAS.作者提出了一种等距同构方法,
通过该方法将智能体的动力学信息映射到一组新的

基,并且保留了原先数据的范数关系.随后为控制器
设计隐秘通信协议,基于转换后的输出测量和控制器
状态交互,从而保护隐私免于被外部窃听者或内部好
奇节点披露. Huo等[79]则针对CPS中的分布式优化问
题进行了隐私保护研究.对于强耦合优化问题,文章
给出了一种新范式,具体将半同态加密与分布式优化
相结合,以此同时保护智能体和运营商的隐私,并且
考虑了运营商不可信时的情况. 通过分析来自3种攻
击者的披露信息可能,确保系统中的每个成员得到隐
私保护,并在真实硬件实验中验证了上述结论.目前,
CPS中的隐私保护手段以信息加密和增加映射等方法
为主,这类方法可以有效地防止存在好奇节点时隐私
可能泄露的情况. 不仅如此,另一个显著优点在于保
护隐私的同时保留了数据的精确度,对于精密数据的
一致性具备较高的实用性.

Zhang等[80]将隐私保护技术应用于多机器人编队

控制领域.考虑到编队过程具有动态变化的参考信号,
作者基于代数图论与李雅普诺夫控制理论,设计了加
入观测值辅助量的动态更新方程,从而确保机器人的
相对位置估计等状态值达到平均一致性,并利用状态
分解法保护隐私. 该算法在二维平面上具有良好的实
验效果. Yue等[81]则综合多种技术提出了一种连续时

间编队算法. 文章采用了局部、确定性的时变输出映
射函数对状态值进行编码,以保证传输的数据不泄露
隐私;利用有限时间稳定性理论,约束与计算编队控
制的收敛性能;设计了基于事件触发的控制器,通过
合适的触发机制,降低网络中的通信负担,易于实际
应用,同时不会对收敛性能造成明显影响. Liang等[82]

则对海面舰只网络(the networked marine surface veh-
icles, NMSVs)进行了研究.文章提出了一种包含分布
式脉冲估计器算法和局部非线性控制算法的网络–物
理框架. 其中在网络层作者设计了基于同态加密的信
息传输协议,实现了对虚拟领航者状态的分布式估计;
在物理层则根据估计器信息实现了编队控制,同时具
备一定的抗扰动能力. 在满足闭环系统收敛和稳定的
条件下,该框架为NMSVs在外部扰动和披露攻击下
的编队控制提供了有效的解决方案.

智能电网分布式调度问题是另一个重要的研究领

域.这类问题映射到MAS中,每个节点代表一个发电
站,其发电量为Pi,对应的成本函数Ci通常为一个二

次函数,要求系统在满足额定总发电量的情况下开销

最小,即

min
∑
i

Ci(Pi),

s.t.
∑
i

Pi = P. (11)

Zhao等[83]在2018年对上述问题进行研究,提出了
相应的隐私保护方案.文章设计了两种保护节点隐私
的方法,其中一种是引入仅通信双方知道的秘密函数
进行交互,并且在本地更新中加入噪声;另一种则是
在通信时向输出数据中注入噪声,本地更新则采用真
实值.两种方法都可以达成渐进一致性,收敛到最优
解,并提供了不同程度的隐私保护性能.此外,文章考
虑的模型更加复杂,包括消费者的耗电量以及其消
费收益函数等,并对相关信息的隐私性进行了分析.
Chen等[84]提出了一种基于同态加密的分布式调度方

案.考虑到同态加密仅作用于整型数据,作者首先构
建了一个分级量化器,以便于进行加密操作,同时起
到限制数据流大小的效果,随后利用矩阵范数性质推
导出量化输出的有界条件,确保算法的精确收敛,同
时规定了隐秘传输协议,保证了隐私的安全. Tu等[85]

则针对该问题设计了一种基于状态分解的分布式平

均观测器. 该观测器采用状态分解的方式保护个体隐
私,并分析证明了其收敛性和隐私保护能力. Hu等[86]

则针对二级控制层提出了将输出掩码与节点分解机

制耦合的解决方案,其中动态掩码插入在信息传输之
前,以掩盖初始值,同时保持了对吸引子的收敛;节点
分解机制则将每个分布式电源分解为两个子智能体

(子智能体内部不需要掩码隐蔽,因此不额外增加开
销),并借此消除了对通信拓扑结构的约束. 文章所提
出的算法能够满足二阶系统精确共识,且适用的通信
拓扑方案非常多,对实际应用意义较大.对于智能电
网分布式调度问题的研究工作已经相当全面,从效率
和成本的角度考虑,基于噪声注入或状态分解的方法
更适合大面积、复杂的电网进行协调一致性控制,而
加密类的方法则能提供更高程度的隐私保护,实际应
用中应视需求决定具体方案.更多的相关工作可参见
文献[87–89]等.

6 MAS隐隐隐私私私保保保护护护技技技术术术的的的未未未来来来方方方向向向
尽管目前已有相当一部分的隐私保护手段可应用

于MAS一致性问题中,但随着信息系统的发展,人们
对MAS中个体隐私保护的要求会越来越高. 数据隐私
保护作为网络安全的重要一环,仍应当是该领域的研
究重点. 鉴于MAS技术应用场景的不断增加和复杂
化,相对应的,隐私保护技术也需要适应新环境. 现有
的方法仍存在以下几点待解决的问题,值得学者们深
入研究:

1)目前的研究主要针对网络层的信息交互,环境
条件较为理想.在实际应用场景中,外部环境因素往
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往会对信息传输产生一定的影响,如硬件响应时存在
的的通信时延、链路通信时的电波扰动等. 这些因素
会直接影响到数据传输的实时性和有效性,可能导致
数据的观测值受到不同程度的影响,进而破坏现有的
隐私保护方法,因此需要专门针对这些环境因素寻找
合适的补偿和克服方法;

2)在现有的工作中, MAS多以同构模型构建,而
实际应用中有些系统存在异构智能体,如领导者–追
随者模型、服务端–客户端模型等. 异构MAS中智能
体的动力学方程不同,随之而来的是隐私保护实施方
法以及需求的多样化. 如何让异构MAS在完成一致性
目标的同时,根据其需求提供不同的隐私保护级别,
是具有较高研究价值的方向;

3)面向更加复杂任务的MAS一致性控制隐私保
护方法设计问题研究不足. 例如无人机编队中的一致
性控制问题,目前研究居多聚焦于二维平面编队,而
针对三维空间的相应算法研究仍有待深入. 同样基于
一致性的电网能源调度的优化问题也存在更多的实

际场景的约束,包括传输时的能量损耗、更复杂的优
化目标等. 因此,如何将现有技术推陈出新,以适用在
更艰巨的任务上,也是一项极具潜力的研究工作.

7 结结结束束束语语语

本文对MAS一致性问题中的隐私保护技术相关工
作进行了综述. 考虑MAS一致性控制在实际应用领域
中系统内部信息所面临的隐私泄露风险,将现有的研
究工作按技术实现手段分为了3类,即基于噪声注入
的方法、基于密码学的方法和基于状态增强的方法.
随着MAS一致性控制技术在复杂多变的环境下应用
需求增长,研究人员们提出了较多注重实用性、安全
级别、效率等综合性能的隐私保护方法. 可以预见的
是,未来MAS技术将广泛地应用到众多领域中,相应
的隐私保护技术也需要得到进一步研究发展,使其更
加成熟和完善,更好地服务于实际应用场景.
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